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Riktlinjer for incidenthantering av IT- och
informationssakerhetsincidenter

1. Inledning

Till stdd for arbetet med samhillets informationssékerhet ska alla myndigheter
enligt férordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgédrder vid hojd beredskap (20 §) skyndsamt rapportera IT-
incidenter, som intriffat i myndighetens informationssystem och som allvarligt
kan paverka sdkerheten i informationshantering, till Myndigheten for
samhillsskydd och beredskap (MSB).

Enligt MSB:s foreskrifter om informationssékerhet for statliga myndigheter
(MSBFS 2020:6), 11 §, ska en myndighet ha formaga att:

e skyndsamt upptécka och bedoma incidenter och avvikelser,
e aterstdlla manipulerad eller forlorad information, och
e bedoma om intrédffad incident ska rapporteras externt.

Om en incident eller avvikelse intrdffat ska myndigheten identifiera grundorsaker
till incidenten eller avvikelsen och vidta atgirder for att motverka att liknande
incidenter och avvikelser intraffar pa nytt.

Hur rapportering av IT-incidenter ska ske framgar av MSB:s foreskrifter om
rapportering av it-incidenter for statliga myndigheter (MSBES 2020:8). Med it-
incidenter som omfattas av rapporteringsskyldighet menas en it-incident som;

1. paverkat riktigheten, tillgdngligheten eller konfidentialiteten hos den
information som beddmts ha behov av uttkat skydd, eller

2. inneburit att informationssystem som behandlar information som bedémts ha
behov av utdkat skydd inte kunnat uppritthalla avsedd funktionalitet, eller
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3. paverkat myndighetens formaga att utfora sitt uppdrag, eller

4. 1 ovrigt allvarligt kan paverka sidkerheten i den informationshantering som
myndigheten ansvarar for, eller i tjdnster som myndigheten tillhandahaller at en
annan organisation.

Syftet med detta dokument &r att redogora for samtlig personal hur
incidenthantering avseende IT- och informationssikerhetsincidenter ska ga till pa
Hogskolan Kristianstad

2. IT-incident

En IT-incident avser sadan héndelse ddr hogskolans verksamhet som helhet
paverkas markbart negativt till f6ljd av en avsiktlig eller oavsiktlig storning,
avbrott eller pa annat sétt avsevirt forsamrad kvalitet i ett IT-system eller tjdnst.

Typexempel pa en IT-incident skulle kunna vara:

e Lagringsmedia for server havererar. (Avbrott i tjdnst)
e Felkonfigurering av brandvégg. (Avbrott i tjdnst och ndtverk)

e Fiberoptisk nitverkskabel grivs av. (Avbrott i ndtverk)

3. Informationssakerhetsincident

Definieras av Myndigheten for samhillsskydd och beredskap (MSB) som:
”En incident ddr information i systemet eller ndtverket, snarare dn systemet eller
ndtverket, i sig, har paverkats.”

En informationssikerhetsincident avser saledes en hdndelse ddr information eller
en informationstillgang har eller kan ha paverkats negativt genom exempelvis
felaktig hantering, obehorig atkomst, forlorad tillgdnglighet och oriktighet.

Begreppet informationssikerhetsincident delas upp i tva underkategorier, dér den
ena inte behover utesluta den andra:

e [T-sidkerhetsincident

e Personuppgiftsincident
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3.1 IT-sakerhetsincident

Med IT-sikerhetsincident avses sadan hiandelse ddr kinslig information har utsatts
for negativ paverkan, t.ex. obehorig dtkomst eller forlorad tillgénglighet, till foljd
av intern- eller yttre averkan, eller felaktig hantering av ett IT-system.

Typexempel pa en IT-sékerhetsincident skulle kunna vara:

e Dataintrang — Skadlig programvara (Virus / Malware)

e Dataintrang — Kapat epostkonto (Stulna inloggningsuppgifter)

e Dataintrang — Utnyttjande av sikerhetsbrist (hacking)

e Epostbedrigeri — Nitfiske & Social Engineering (lura-till sig information)
e Datalidckage — Otillaten hantering (information sprids till obehorig)

e Dataldckage — Borttappat oskyddat USB-minne (obehorig far atkomst)

Konsekvenserna av en IT-sidkerhetsincident kan vara allt ifran forsumbara till
mycket allvarliga. Saledes kan IT-sé@kerhetsincidenter pa hogskolan komma att
klassificeras som foljande kategorier enligt nedan exempel:

e [T-sdkerhetsincident (forsumbar)

o Dator infekteras och oonskade reklamprogram installeras.

o Anvindaren blir utsatt for SPAM- eller generella nétfiske-

meddelanden via epost.

e [T-sdkerhetsincident (av normalgraden)

o Dator infekteras och destruktiv mjukvara installeras.

o Anvindaren blir utsatt for riktade nétfiske-meddelanden via epost.
e [T-sdkerhetsincident (allvarlig)

o Hindelse som paverkar hogskolans formaga att bedriva sin
verksamhet ur sdkerhetsperspektiv.

o Hindelse som paverkar hogskolans majlighet till siker
informationshantering.

o Hindelse som resulterar i att kiinslig information/data eller
personuppgifter exponeras, raderas eller manipuleras pa ett
otillatet sitt.

I de fall en IT-sdkerhetsincident beddms som allvarlig ska Hogskolans IT-
avdelning inom 6 timmar rapportera en overgripande beskrivning (notis), i
enlighet med MSBES 2020:8 (4 §), till Myndigheten for samhéllsskydd och
beredskap (MSB). Inom 4 veckor fran intréffad incident ska Hogskolan
komplettera incidentrapporteringen till MSB med fullstindig rapport, i enlighet
med MSBFS 2020:8 (5 §).
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3.2 Personuppgiftsincident

En personuppgiftsincident har intréffat vid oavsiktlig eller olaglig forstoring,
forlust eller dndring av de personuppgifter som overforts, lagrats eller pa annat
sdtt behandlats. Med personuppgiftsincident avses ocksa en hidndelse som leder
till obehorigt réjande av eller obehorig atkomst till de behandlade
personuppgifterna.

Exempel pa personuppgiftsincidenter:

e E-postmeddelande med kénsligt eller extra skyddsvirda personuppgifter
skickas till fel mottagare.

e En mobiltelefon, dator eller USB-minne med personuppgifter tappas bort
eller blir stulen.

e Nagon kommer 6ver ett losenord som gor att en obehorig skulle kunna
logga in i system som behandlar personuppgifter.

e Personuppgifter exponeras till foljd av en IT-
sdkerhetsincident/ dataintrang.

e Personuppgifter hamnar i obehoriga hiinder genom kvarglomda dokument.

Nir en personuppgiftsincident har intréffat ska forst och frimst sannolikheten och
allvaret, och den ddarmed foljande risken for ménniskors réttigheter och friheter,
faststéllas. Sadana risker kan till exempel vara att enskilda forlorar kontrollen dver
sina uppgifter, att enskildas rittigheter inskrénks, en identitetsstdld, bedrédgeri,
ekonomisk forlust, skadat anseende, brott mot sekretess eller andra nackdelar for
den berorda fysiska personen.

Om det dr sannolikt att personuppgiftsincidenten kommer att medfora en risk for
de registrerade maste incidenten anmilas till Integritetsskyddsmyndigheten inom
72 timmar frdn upptickt. Ar det ddremot osannolikt att en personuppgiftsincident
medfor risker behover ingen anméilan goras till Integritetsskyddsmyndigheten. Ett
beslut att inte anméla ska motiveras och dokumenteras.

Om en personuppgiftsincident sannolikt leder till en hog risk for fysiska personers
rittigheter och friheter maste de registrerade informeras utan onodigt drojsmal.

Hogskolan Kristianstad | 291 88 Kristianstad | 044 250 30 00 | www.hkr.se



HOgskolan 3 (N
Kristianstad

4. Incidenthanteringsrutin

Da varje situation och incident som kan uppkomma, oftast dr unik med specifika
forutsédttningar, anses det vara opraktiskt att forsoka implementera en detaljerad
statisk handlingsplan som redogor for rutinen steg-for-steg.

Istdllet implementeras en incidenthanteringsrutin med viktiga moment i en
rekommenderad ordning, som ska utforas under incidenthanteringsprocessen.
Ordningsfoljden &r dock endast en rekommendation med det enda kravet att
samtliga moment genomfors. Detta for att dynamiskt kunna anpassa arbetsséttet
och prioritera ingrepp och losningar efter situationens forutsittningar.

Incidenthanteringen ska omfatta foljande moment (rekommenderad ordning):

e Faststill vad for typ av incident som har intrédffat (17, InfoScdk, osv)

e Identifiera paverkade system och resurser.

e Begrinsa incidenten och forhindra vidare spridning.

e Utvirdera l6sningsalternativ (kortsiktig) och implementera.

e Samla in loggdata, rapporter och annan relevant hiandelsedokumentation.
e Dokumentera information om incidenten. (hdndelse, tid, omfattning, osv)
e Dokumentera 16sningsimplementation. (hur dtgérdades problemet?)

e Informera IT-chef om incidenten, paverkan och 16sning.

e Informera Dataskyddsombud vid personuppgiftsincident.

e Rapportera till MSB och/eller Integritetsskyddsmyndigheten enligt
direktiv.

e Utvirdera langsiktiga 16sningsalternativ (om relevant) och implementera.

e Uppritta arbetsrutiner och/eller systemimplementationer som forebygger
framtida liknande incidenter.

e Om det anses nodvéndigt, komplettera rapportering till MSB och
Integritetsskyddsmyndigheten.

Incidenter ska hanteras och prioriteras baserat pa vilken omfattning/paverkan de
har pa verksamheten som helhet.

Aterkoppling ska ske i efterhand till hdgskolans informationssikerhetsrad
betrdffande intréffade incidenter.
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4.1 Incidentrapportering till Hogskolan Kristianstad

Samtliga IT- och informationssékerhetsincidenter ska i forsta hand rapporteras till
Hogskolan Kristianstads servicedesk (3030). Det dr viktigt att rapportera sa snart
som mojligt efter upptéckt. I de fall drendet inte gar att 16sa direkt, delegeras
drendet vidare till berord part/avdelning.

Epost: 3030@hkr.se
Telefon: 044 250 30 30

4.2 Incidentrapportering till MSB

For IT-incidenter och informationssékerhetsincidenter (ej personuppgiftsincident),
ansvarar I'T-chef for att rapportering till MSB sker enligt géllande direktiv.

Det ar saledes IT-chef som beslutar/avgor huruvida en incident dr att betrakta som
anmilningspliktig eller ej.

IT-chef kan delegera incidentrapporteringen till annan utsedd om sa gors fran
fall till fall (¢j tillsvidare).

Incidenter som omfattar anmélningspliktiga I'T- eller informationssékerhets-
incidenter ska rapporteras dvergripande (notis) till MSBinom 6 timmar efter
upptéckt.

Senast 4 veckor efter upptéickt ska kompletterande rapport vara MSB tillhanda,
via MSB:s rapporteringsformulér.

For information och stdd géllande ifyllnad av rapporteringsformuliret, se MSB:s
stoddokument.

4.3 Incidentrapportering till Integritetsskyddsmyndigheten

Vid personuppgiftsincidenter ansvarar hogskolans dataskyddsombud for
rapporteringen till Integritetsskyddsmyndigheten. Det dr dataskyddsombudet som
avgor om personuppgiftsincidenten dr anmélningspliktig eller inte och som
dérefter ansvarar for att anmélan sker via Integritetsskyddsmyndigheten:s
rapporteringsformulér. I de fall det beslutats att inte anméla (ej
anmdlningspliktig), motiveras och dokumenteras detta.

Anmilan till Integritetsskyddsmyndigheten ska enligt Dataskyddsfoérordningen
goras inom 72 timmar fran det att incidenten har upptickts.

Om det inte dr mojligt att Idmna all information inom 72 timmar kan anmélan
delas upp och information ldmnas allt eftersom det blir mdjligt. Om anmélan till
Integritetsskyddsmyndigheten gors efter 72 timmar ska skélen for forseningen
anges.
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5. Uppfoljning

Uppf6ljning av riktlinjerna ska ske av informationssékerhetsradet 16pande.

6. Giltighet

Detta dokument géller fr o m den 15 mars 2021.
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