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Lasanvisningar

Informationssékerhetspolicyn dr avsedd for och giller alla anstéllda pa hogskolan,
oavsett anstdllningsform eller anstallningsgrad. For regler och bestimmelser som
géller for studenter, se avsnittet Anvisning — Anvéindare: Student pad HKR.

Terminologi
Ska — tvingande krav som maste efterfoljas.
Bér — ej tvingande, men stark rekommendation.

Inom informationssékerhetspolicyn forekommer &mnen och omraden som &r mer
eller mindre relevanta for olika befattningar. Saledes géller nedan ldsanvisningar,
men rekommendationen &r att ta del av hela informationssékerhetspolicyn.

Allmant om informationssakerhet pa HKR
Gdller for och ar av relevans for samtliga anstillda pa Hogskolan Kristianstad,
oavsett anstéllningsform eller anstédllningsgrad.

Giller ocksa for och &r av relevans for konsulter, inldinad extern personal och
affilierade personer som eventuellt saknar anstéllning men som omfattas av
hogskolans “Riktlinjer for Affiliering”.

Informationsklassning pa HKR
Gdller for och dr av relevans for samtliga anstillda pa Hogskolan Kristianstad,
oavsett anstéllningsform eller anstillningsgrad.

Giller ocksa for och &r av relevans for konsulter, inlanad extern personal och
affilierade personer som eventuellt saknar anstéllning men som omfattas av
hogskolans “Riktlinjer for Affiliering”.

Anvisning — Anvandare
Gller for och &r av relevans for samtliga anstillda pd Hogskolan Kristianstad,
oavsett anstdllningsform eller anstillningsgrad samt for informationsdigare.

Giller ocksé for och ér av relevans for konsulter, inldnad extern personal och
affilierade personer som eventuellt saknar anstéllning men som omfattas av
hogskolans “Riktlinjer for Affiliering”.

Med “Informationsdgare” avses anstélld som ansvarar for en stérre méngd
information/data i form av informationsresurser som inte klassas som ett system
eller forvaltningsobjekt, exempelvis ett forskningsprojekt.

Anvisningen gor skillnad pa ”student” och ”anstdlld”, och innehaller riktlinjer for de
béda.

Konsulter, inlinad extern personal och affilierade personer omfattas av

regelverken/avsnitten for ”anstélld” i den grad det &r tillampligt.

Anvisning — Administrator
Gller for och &r av relevans for de som har nadgon form av systemadministrativ roll
eller kontoadministration i sin tjénst.
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Med ”systemadministrativ roll” avses arbetsuppgift ddr den anstéllde tilldelats
nagon form av utdkad behorighet i gemensamt datasystem pa HKR.

Nagra exempel pa sddana arbetsuppgifter:

- Hantering och administration av serverplattform. (Ex: systemadministratér)
- Hantering och administration av anvéndarkonton. (Ex: kontoadministrator)

- Hantering och administration av LADOK-resurser. (Ex: studieadministrator)

- Hantering och administration av digitala inventarier. (Ex: bibliotekarie).

Anvisningen omfattar dven affilierade personer, konsulter och inldnad extern
personal i de fall kontoadministration eller en systemadministrativ roll har tilldelats.

Om du dr osdker pa om din befattning/tjdnst omfattas av en systemadministrativ roll,
kan du vinda dig till hdgskolans IT-avdelning for radgivning.

Anvisning — Systemagare och systemansvarig
Galler for och dr av relevans for de som har ndgon form av roll som systemdigare
eller systemansvarig.

Med “Systemdgare” avses anstéilld som har dgandeskapet for ett forvaltningsobjekt
med tillhérande informationsresurser.

Med ”Systemansvarig” avses anstéilld som ansvarar for den operativa eller tekniska
driften av ett forvaltningsobjekt.

Anvisning — Forskare
Giller for forskare och dvriga anviandare som arbetar med forskning.

Med forskare avses personer som driver eller bidrar i forskningsprojekt diir
forskningsdata hanteras.

Riktlinjer for IT-system pa HKR
Giller for och dr av relevans for systemadministratorer (IT), utvecklare (IT) och
personal med tekniskt driftansvar pd Hogskolan Kristianstad.

Riktlinjerna omfattar &ven konsulter och inldnad extern personal i de fall tekniskt
driftansvar, systemadministration, eller utvecklingsroll har tilldelats.
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Sida 7 av 59

1 Allmant om informationssakerhet pa HKR

1.1 Inledning

Myndigheten for samhéllsskydd och beredskap (MSB) foreskriver i MSBFS 2020:6
att varje statlig myndighet ska bedriva ett systematiskt och riskbaserat
informationssékerhetsarbete (4§). Informationssidkerhetsarbetet ska utformas utifran
de risker och behov myndigheten identifierar. Det ska omfatta all behandling av
information som myndigheten ansvarar for och integreras med myndighetens
befintliga sitt att leda och styra sin organisation.

Niér informationssékerhetsarbetet utformas ska vi, som myndighet, bland annat
sakerstélla att det finns en informationssékerhetspolicy, dér ledningens malsittning
med och inriktning for informationssikerhetsarbetet framgér. Vi ska dven
tydliggora ledningens och den 6vriga organisationens ansvar och upprétta de interna
regler, arbetssétt och stod som behovs (59).

Informationssékerhetspolicyn omfattar anstéllda, studenter och andra
samarbetspartner sdsom konsulter och uppdragstagare inom hogskolan.

Information 4r en av de viktigaste tillgdngarna och utgdr en forutsittning for att
hogskolan ska kunna bedriva sin verksamhet pa ett effektivt sétt. Darfor behdver
information hanteras och skyddas pa ett sikert sétt sa att verksamheter och relationer
inte skadas.

Med informationssikerhet avses att rétt information &r tillgénglig for rétt person nér
den behdvs samt att informationen ar och forblir riktig.

1.2 Malsattning och omfattning
Den 6vergripande malséttningen for informationssdkerhetsarbetet &r att sékerstélla
att:

e kénslig information och informationsresurser skyddas mot obehdrig
atkomst (konfidentialitet),

o informationens riktighet sdkras pa ett sddant sétt s att informationen ar
fullstdndig och aktuell och inte &r felaktig eller avsiktligt/oavsiktligt
forvanskad (riktighet) och

o tillgang till information och system vid hdgskolan halls pa en sddan niva att
verksamhetens arbete kan bedrivas effektivt och utan stérningar i enlighet
med gillande verksamhetskrav (tillgédnglighet).

samt att hantera risker for eventuella skador pa verksamheten oavsett orsak.

Vidare ska informationssidkerhetsarbetet pad hogskolan sékerstélla att:
e relevanta lagar och foreskrifter efterfoljs
e all personal kénner till var informationssakerhetspolicyn finns tillgdnglig
e all personal har fatt ta del av informationssikerhetspolicyn

e intern utbildning relevant till informationssidkerhet pd HKR ska finnas
tillgénglig for all personal

e  krishanteringsforméga uppratthéalls
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e omvirldsbevakning beaktas och arbetet anpassas till utveckling och trender

o arliga mal for arbetsomradet informationssékerhet faststills och f6ljs upp.

1.3 Roller och ansvar

Rektor har det 6vergripande ansvaret for informationssékerheten och verkstéllande
av beslut géllande informationssékerheten pa hogskolan.

Hogskoledirektor har det 6vergripande ansvaret for forvaltningen av informations-
system pé hogskolan.

Kanslichef har det 6vergripande ansvaret for informationssékerhetsarbetet och
ansvarar for att styrande dokument inom informationssédkerhet revideras vid behov.

IT-chef har det 6vergripande ansvaret for IT-sakerheten pa hogskolan.

Systemdigare ansvarar for ett forvaltningsobjekt med tillhérande informations-
resurser. Hit riknas dven ansvarar for att informationsklassning och riskanalyser
genomfors for géllande system/objekt.

Systemansvarig ansvarar for den operativa eller tekniska driften av sitt forvaltnings-
objekt. Till det ansvaret rdknas &ven att uppréitthélla systemets sdkerhetsniva,
sakerstilla korrekt hantering gillande behandling av personuppgifter samt revidering
och uppdatering av tillhérande forvaltningsplan. Verkstillande av teknisk drift och
arbete kan tilldelas teknisk driftansvarig, utsedd av IT-chef. I de fall systemdrift &r
forlagd till/hos extern part, ansvarar Systemansvarig for att uppdatera objektet i
systemlistan.

Driftansvarig ansvarar for verkstéllande av den tekniska driften och andra tekniska
ingrepp i tilldelat system. Tillhdrande ansvar ridknas dven att sdkerstdlla att den
tekniska informationen for forvaltningsobjektet i systemlistan dr korrekt. Drift-
ansvarig ska dven korrigera information om ansvarsfordelning for objektet i
systemlistan, pa bestéillning av systemansvarig eller systemégare i de fall driften &r
forlagd internt (inom HKR).

Informationségare ansvarar for informationsklassning, dokumentationsplan,
upprétthallande av informationssédkerheten samt sikerstélla korrekt person-
uppgiftsbehandling for sin information.

Alla anstillda vid hogskolan ska f6lja de bestimmelser som regleras i, de for
tjénsten, relevanta anvisningar i informationssakerhetspolicyn och tillhdrande
styrdokument.

Den som medvetet eller av grov oaktsamhet bryter mot dessa bestimmelser kan bli
foremal for arbetsréttsliga &tgérder.

1.4 Revidering och uppfdljning

Uppfoljning &r en viktig del i informationssikerhetsarbetet for att sékerstélla att:

¢ informationssékerhetspolicyn efterlevs och vid behov revideras,
e omvirldsbevakning beaktas och arbetet anpassas med utvecklingen/trend,

o drliga mél for arbetsomradet informationssékerhet ér faststéllda,
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e drliga mél ar uppfoljda,

e relevanta lagar och foreskrifter efterlevs.

1.5 Kommunikation och utbildning

All personal ska regelbundet fa tillgang till den information och utbildning som
behdvs for att informationssékerheten ska kunna upprétthallas. Det dr dock varje
medarbetares ansvar att halla sig uppdaterad om och folja informationssékerhets-

policyn.

Policyn finns tillgénglig pd hogskolans intranét och eventuella revideringar ska

I6pande informeras om pa intranitet.
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2 Informationsklassning
2.1 Allmant

Syftet med att klassificera information 4r att bedoma och faststilla:

e hur hogskolans information och informationssystem ska hanteras avseende
sdkerhetsaspekter,

o vilken betydelse informationen har for verksamheten, samt
o vilka konsekvenser det medfor om informationen skulle hanteras felaktigt,
forsvinna eller komma i orédtta hander.
Informationsklassningen underléttar val av relevanta tekniska och administrativa
skyddsatgérder.

2.2 Modell for informationsklassning

Information vid hogskolan klassificeras utifran aspekterna konfidentialitet, riktighet
och tillgénglighet. Information ska klassas enligt dessa aspekter ndr anvéndare
uppréttar dokument och sparar information. Resultatet av informationsklassningen
styr hur anvindaren ska hantera informationen.

Konsekvensnivaer
I modellen anvénds tre nivéer (informationsklasser) for virdering av konsekvenser
till £61jd av att konfidentialitet, riktighet och tillgdnglighet inte kan upprétthéllas.

Niva Konsekvenser

Infoklass 1 — Oppen, Ldg Inget obehag eller begrinsad skada for enskilda
personer, hogskolan eller tredje part.

Infoklass 2 — Medel, Betydande | Omfattande skada for enskilda personer, hdgskolan
eller tredje part.

Infoklass 3 — Hog, Allvarlig Allvarlig skada eller omfattande obehag for enskilda
personer, omfattande skada for ett stort antal personer,
eller allvarlig skada for hogskolan eller tredje part.

Allvarlig skada
Med allvarlig skada avses sé pass omfattande skada att fortroendet for hogskolan
som organisation paverkas langsiktigt, eller en betydande ekonomisk forlust.

2.3 Konfidentialitet

Informationen ska klassificeras utifran konfidentialitet vilket innebér att den ska
skyddas fran obehorig atkomst.

Med skyddsvdrd information avses information som innehaller kénsliga
personuppgifter, personnummer, integritetskénsliga personuppgifter eller
information som pé annat sétt ar att betrakta som skyddsvird.

Hogskolan har faststéllt sdrskilda riktlinjer for behandling av personuppgifter.

Med hjélp av verktyget AIP (Azure Information Protection) kan information klassas
efter dess konfidentialitet ndr anvéndare uppréttar dokument och sparar information
lokalt eller i molnet, samt skickar e-post internt eller externt.
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Med kryptering avses i sammanhanget antingen:
e  att datadverforingen krypteras mellan avsidndare och mottagare eller

e  att sjdlva informationen/datan krypteras (exempelvis genom fil- eller e-
postkryptering).

Informationsklass 1

e Informationen fér lagras utan kryptering pé lokal harddisk, hogskolans
server (H:, L:, S:, Cloud HKR), flyttbar lagringsmedia eller i godkand
molntjénst.

e Informationen far skickas med e-post utan kryptering.

e Informationen far séndas med vanlig post, savél internt som externt.

Informationsklass 2

e Informationen far lagras utan kryptering pa lokal harddisk, hogskolans
server (H:, L:, S:, Cloud HKR) och pé flyttbar lagringsmedia. Skyddsvirda
personuppgifter som lagras i godkdnd molntjinst ska krypteras.

o Informationen far 6verforas elektroniskt utan kryptering inom hogskolans
egna datorsystem. (dvs skicka e-post internt pa hogskolan).

e Overforing till/frin externt datorsystem utanfdr hogskolan kriver
kryptering. (dvs skicka e-post externt).

e Informationen far skickas med intern post genom forseglat kuvert.

e Informationen far skickas med extern post genom normal posthantering.

Informationsklass 3

o Informationen ska lagras pa lokal harddisk pa tjanstedatorn, hogskolans
server (H:, L:, S:, Cloud HKR), pé krypterad flyttbar lagringsmedia eller
krypterad i for andamalet godkdnda molntjinster.

o All elektronisk 6verforing av informationen ska vara krypterad.
e Informationen far skickas med intern post genom forseglat kuvert.
e Informationen far skickas med extern post endast genom REK brev.

e Vid byte eller kassering av lagringsmedia dér information av infoklass 3
lagrats, ska hogskolans IT-avdelning kontaktas for sdker destruering och
sakerstéllande av krypteringsimplementation.

Hemlig information
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Med hemlig information avses uppgifter som enligt Sékerhetsskyddslag (2018:585)
ror sdkerhetskénslig verksamhet samt handlingar som innehéller sakerhetsskydds-
klassificerade uppgifter. Om sédan information behdver hanteras av medarbetare pa
hogskolan (exempelvis i ett forskningsprojekt) ska IT-avdelningen kontaktas for en
beddmning av sikerhetsatgérder i det enskilda drendet.

2.4 Riktighet

Informationen ska klassificeras utifrén riktighet, vilket syftar till att sékerstélla att
den &r korrekt och inte dndras pa ett obehdrigt sétt.

Nei Nei Ja

Informationsklass 1
e Inga krav stills pa verifiering av riktigheten i informationen.

o Inga krav stills pa skydd mot férvanskning av informationen.

Informationsklass 2
e Informationen ska vara sparbar avseende uppréttandet.

e Informationens riktighet ska kunna verifieras genom signering eller logg.

Informationsklass 3

e Informationen och dess riktighet ska vara sparbar avseende uppréttande,
fordndringar och tilligg genom signering eller logg.

e Informationen ska forses med ett hogt skydd mot oavsiktlig eller avsiktlig
forandring genom ett anpassat behorighetskontrollsystem.

2.5 Tillganglighet
Informationen ska klassificeras utifrén tillganglighet, vilket innebér att informa-
tionen finns tillganglig vid ratt tid.

Informationsklass 1
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o Inga krav stills pa tillgdnglighet for tjinst/information.
e Forlust av tillgédnglighet (nedtid) accepteras.

e Informationen behdver inte sikerhetskopieras.

Informationsklass 2
e Vissa krav kan stillas pa tillgdnglighet for tjanst/information.

o  Forlust av tillgénglighet (nedtid) kan accepteras, men ska i s fall redogora
for langst acceptabla tjdnstebortfall.

e Informationen ska sidkerhetskopieras.

Informationsklass 3
e Direkta krav pa tillgdnglighet stélls for tjinsten/informationen.

o Forlust av tillgénglighet (nedtid) accepteras inte, sdvida det inte sker pa
utsatt servicefonster.

e Informationen ska sikerhetskopieras.

Tillampning
Kravet pa tillgénglighet ska redovisas i géllande forvaltningsplan och ska uttryckas i
tidstermer utifran foljande fragestéllningar:

e  hur linge ska informationen finnas tillgdnglig? (bakéatlagring)
e  hur ménga timmar per dygn ska informationen vara tillgénglig? (upptid)
e vad dr langsta acceptabla forlust av tillgidnglighet (avbrott)?

e  hur och nér gors sdkerhetskopiering, samt vilka tidskrav som géller for
aterstillning vid avbrott.

e  hur och nir underhéllsarbeten ska bedrivas, baserat pa vilken nertid som
accepteras.

e  hur sdkerstélls systemets tillgdnglighet genom &vervakning/monitorering?
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3 Anvisning — Anvandare

3.1 Anvisningens roll i informationssakerhet

Informationssdkerhetsanvisning - Anvindare redovisar hur varje enskild anvéndare
pa hogskolan ska verka for att uppratthalla en god informationssékerhet.

Anvisningen gor skillnad pé ”student” och ”anstélld”, och innehéller riktlinjer for de
béda.

Konsulter, inldnad extern personal och affilierade personer omfattas av
regelverken/avsnitten for ”anstélld” i den grad det ar tillampligt.

3.2 Anstalld pa HKR
3.2.1 Anvandarens ansvar

Information ar en viktig tillgdng for hogskolan. For att skydda informationen kravs
ett riskmedvetande hos alla medarbetare. Som anvéndare har du dérfor en del 1
ansvaret for sdkerheten i informationshanteringen och du ar som anstélld skyldig att
ta reda pa vilka regler som géller.

3.2.2 Atkomst till information

3.2.2.1 Behérighet
Hogskolan har system for behorighetskontroller for att sékerstélla att endast
behoriga anvandare kommer 4t information.

De behorigheter du blir tilldelad beror pa dina arbetsuppgifter och avgors av
systemansvarig och/eller narmaste chef.

Det ar inte tillatet att sjdlv skaffa eller forsoka skaffa sig hogre behorighet i system
som du inte &r systemansvarig eller systemégare for.

3.2.2.2 Lésenord

Innan du loggar in forsta gangen far du ett slumpgenererat 16senord for atkomst till
hogskolans IT-miljo. Losenordet ska efter tilldelning, och i samband med
datorutldmning, bytas till ett personligt 16senord.

Losenord och anvédndaridentitet &r personliga och far inte under nagra
omstindigheter 1dnas ut till nigon annan. Det 4r dven forbjudet att anvinda nagon
annans inloggningsuppgifter, &ven om denne har gett sitt medgivande.

Anteckna inte 16senord dir det kan édterfinnas av obehdrig.
Samma I6senord far inte lov att ateranvéndas pa externa hemsidor eller tjdnster.

Losenord ska viljas sé att de dr svéargissade — vid oklarhet, kontakta IT-avdelningen.

Losenord méste besta av minst ett tecken ifran samtliga nedanstidende kriterier:

e Gemener (a-z)
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e Versaler (A-7)
e Siffror (0-9)
o Specialtecken- @ #$ % "&*- 1+=[1{}|\:',. 2/ ' ~"();<>

Losenordet maste dven uppfylla foljande kriterier:

e  Minimumlédngd (8 tecken)

e  Maximumlidngd (256 tecken)

e Losenord som forekommer i Microsoft Azures lista pé otillatna 16senord
accepteras inte/gar ej att vilja (ex: abc123!)

Den anstéllde ska omgéende byta l16senordet vid misstanke om att 16senordet blivit
ként av ndgon annan.

Det ér tillatet att anvéinda 16senordshanterare i mobiltelefon eller dator. Dock bor
sadan skyddas av ett annat unikt 16senord &n de som lagras i den. Losenord far inte
antecknas och forvaras dar det kan dterfinnas av obehorig.

3.2.2.3 Lagring av digital information

Anstillda ska i forsta hand lagra sina filer i "Min Hemkatalog" (aven kallad "H:”) p&
tjidnstedatorn. "Min Hemkatalog” synkroniseras per automatik till hogskolans servrar
nér dessa dr nabara. Synkronisering ar saledes endast mojlig nér datorn &r ansluten
till hogskolans nétverk pa campus eller via VPN.

Data som lagras pa den lokala harddisken (C:) sidkerhetskopieras inte.
Arbetsmaterial ska dérfor alltid lagras i ”Min Hemkatalog” (H:) sa att materialet inte
riskerar att forloras.

Gemensamma filutrymmen (ex: L:, S:) gor att flera anvéndare kan f2 tillgéng till
data och filer. Atkomst till dessa styrs genom anvindarens behorigheter.
Likt hemkatalogen, sdkerhetskopieras dven gemensamma filutrymmen.

Filer far &ven lagras i molntjénster som ar godkinda av hogskolan. I dagsldget har
hogskolan godkint molnbaserad fillagring genom Sharepoint, Teams, OneDrive och
Cloud HKR i webbaserad variant samt via synkroniseringsklient som installeras
lokalt pa datorn.

Andra molntjénster for fillagring, exempelvis Dropbox och Google Drive, far endast
anvindas om samtliga nedan kriterier uppfylls:

e  Molntjansten anvénds for att dela filer mellan HKR och en organisation
som e¢j har stdd for OneDrive eller Cloud HKR.

e HKRs roll i samarbetet dr en icke ledande- och deltagande roll.

I de fall dér hogskolan har en ledande roll i samarbetet, ska endast godkinda
molntjénster for fillagring anvéndas, exempelvis Cloud HKR, OneDrive eller
Teams.

Det ar inte tillatet att lagra privat data i hogskolans molntjénster eller anvéinda dem i
privata syften.
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Lagring pa extern lagringsmedia (tex USB-minnen, externa harddiskar eller
minneskort) kan utgoéra en sékerhetsrisk om kénslig eller sekretessbelagd
information lagras pa mediet och bor darfor undvikas i s stor utstrackning som
mojligt. Om kénslig eller sekretessbelagd information énda lagras pa externa
lagringsmedia, ska dessa vara krypterade for att forhindra obehdrig dtkomst vid
forlust. For hjélp med kryptering, kontakta IT-avdelningen. Den anstéllde ansvarar
sjalv for sdkerhetskopiering av externa lagringsmedia, samt for att eventuella
krypteringsnycklar forvaras sakert.

3.2.2.4 Lagring av icke-digital information (exempelvis pappershandlingar)
Handlingar som innehaller kénslig eller sekretessbelagd information ska forvaras pa
ett sétt som forhindrar obehorig atkomst.

Utrymmen som ér specifikt avsedda for férvaring av handlingar med kénslig eller
sekretesskyddad information (informationsklass 3) ska vara utrustade med:

e  sparbar tilltradeskontroll och inbrottslarm

e brandskydd och brandlarm

e (versvimningslarm

Mer information om fysisk sékerhet for forvaring av icke-digital information, se
avsnittet: Fysisk sdkerhet — forvaring av icke-digital information.

For lagring av icke-digital information sa som pappershandlingar, giller samma
informationsklassningsmodell som for digital lagringsmedia (se avsnittet:
Informationsklassning).

3.2.3 Din arbetsplats

3.2.3.1 Tilldelad utrustning

Utrustning som tilldelas den anstéllde i tjansten, som dator och mobiltelefon,
upplates temporért i syfte att anvéindas som arbetsredskap. Det dr hogskolan som
dger utrustningen, savida annat inte skriftligen har 6verenskommit. Vid tilldelning
och aterlamning ska en skriftlig kvittens uppréttas mellan hogskolan och den

anstillde.

Privat anvéndning av tilldelad utrustning &r tillaten sa ldnge det inte paverkar arbetet
negativt eller medfor sikerhetsrisker for hogskolan.

For tjanstetelefon och tjdnsteabonnemang, finns sérskilda villkor avseende privat
anvéindning.

Det dr inte tillatet att anvénda tilldelad utrustning i annan tjénst eller afférs-
verksamhet utanfor hogskolan.

Det dr inte tillatet att 1dna ut tilldelad utrustning till andra personer.

Anstillda ansvarar for att tilldelad utrustning
e hanteras och forvaras sé att den inte utsétts for uppenbar stoldrisk.

e  hanteras varsamt
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e inte utsatts for onddiga risker vid installation av programvara

e aterldmnas i sddant skick att ateranvéndning dr mojlig. Detta omfattar saval
sjdlva hardvaran som den information som lagras pé den. T.ex. bor datorn
lasas eller loggas ut ifrdn nar den l&dmnas kvar pé arbetsplatsen.

Vid uppenbara 6vertramp ifran dessa bestimmelser kan den anstéllde komma att bli
erséttningsskyldig for tilldelad utrustning som kommit till skada, forlorats, stulits
eller pa annat sétt gjorts obrukbar.

Skador och forlust av tilldelad utrustning ska anmalas till IT-avdelningen. Den
anstéllde ansvarar for att forlust av tilldelad utrustning polisanmals personligen och
att kopia pé polisanmaélan tillhandahalls IT-avdelningen.

Reparationer och andra fysiska ingrepp pa tilldelad utrustning far endast utforas av
IT-avdelningen.

Tilldelad utrustning som dgs av hdgskolan kan komma att omhéndertas och
undersdkas vid sdkerhetsincidenter eller som atgérd for att sékerstélla att gillande
regelverk och lagkrav efterlevs.

Avveckling och kassering av utrustning far endast goras av [T-avdelningen.

3.2.3.2 Privat utrustning

Det ar tillatet att anvénda privat utrustning i tjdnsten, under forutséttning att den
anstillde sikerstiller att utrustningen inte utsitter hgskolan for onddiga
sdkerhetsrisker eller hot. For att privat utrustning ska f& anvéndas i tjdnsten krévs att
operativsystem halls uppdaterat och att enheten &r utrustad med uppdaterat
antivirusskydd.

Det ar tillatet att ansluta privat utrustning till hdgskolans tradlosa nétverk
(Eduroam), ddremot dr det inte tillatet att forsdka ansluta privat utrustning till
hogskolans tradbundna nétverk.

Vid avvikelse ifrén ovan bestimmelser eller om det i 6vrigt anses nddvandigt ur
sakerhetsaspekt, reserverar hogskolan rétten att blockera och forhindra sdédan
utrustning atkomst till resurser och nitverk.

3.2.3.3 Programvaror

Anstéllda pa hogskolan har behorighet att sjdlva ladda ner och installera program-
vara pa tilldelad utrustning. Detta sker pa anvéndarens eget ansvar, och det &r upp
till anvéndaren att sékerstélla att programvarans avtals- och licensvillkor f6ljs.
Anvindaren ansvarar dven fOr att programvaran inte utsétter datorsystemet och den
information som behandlas déri for onddiga risker.

Det ér inte tillatet att installera, lagra, gora tillgdngligt eller anvénda piratkopierad

programvara, media eller annat material pa tilldelad utrustning eller i annat dator-
system pé hogskolan.
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Hogskolan reserveras rétten att forhindra och blockera atkomst till programvaror och
tjdnster som bedoms vara direkt oldmpliga, olagliga eller pa annat sitt utsétter
verksamheten for allvarliga sdkerhetsrisker.

3.2.4 Internet

Hogskolan forser personal, studenter och géster med internetuppkoppling via
SUNET. Hogskolan stravar efter att bevara internetdtkomsten sa dppen och fri som
mojligt. For att sa ska kunna ske stélls det oundvikligen vissa etiska krav pa
anvéndarna av hdgskolans internetuppkoppling och det &r dérfor inte tillatet att:

o  fOrsoka fa tillgang till ndtverksresurser eller andra IT-resurser utan att ha
rétt till det,

o  fOrsoka stora eller avbryta den avsedda anviandningen av nétverken eller
anslutna IT-resurser,

o  forsoka skada eller forstora den datorbaserade informationen,

e uppenbart slosa med tillgéngliga resurser (personal, maskinvara eller
programvara),
e  gdraintrang i andras privatliv,

e fOrsoka foroldmpa eller férnedra andra.

Till ovan bestimmelser tillkommer dven de bestimmelser som regleras i svensk lag.
Detta avser exempelvis 4 kap 9 ¢ § Brottsbalken - Dataintrang och upphovsréttsbrott
enligt Lag om upphovsritt till litterdra och konstnérliga verk, URL, (1960:729).

Vid anvindning av hogskolans internetuppkoppling kan trafik- och anvindarloggar
komma att sparas och analyseras i specifika fall.

Vid overtramp av ovan bestimmelser eller om det i 6vrigt anses nddvandigt ur
sdkerhetsaspekt, reserverar hogskolan sig rétten att blockera och begrénsa innehall i
internettjénsten for samtliga eller enskilda anvéndare.

3.2.5 E-post

E-postadresser pa hogskolan tilldelas anstillda, studenter samt anlitade konsulter
och inhyrd personal. Anstélldas e-postkonton aktiveras den dag anstéllningen borjar,
och avslutas den dag anstillningen upphér.

Innehavare av en e-postadress pa hogskolan ansvarar personligen for att e-posten
hanteras i enlighet med géllande regelverk, och med insikt om att e-postadressen
representerar hdgskolan som statlig myndighet.

Anvindare som innehar en e-postadress pa hogskolan ansvarar personligen for att
bevaka och skyndsamt ta del av inkommande e-post.

For ldngre franvaro vid exempelvis semester eller sjukdom, ska e-posten

programmeras med automatiskt svarsmeddelande som informerar avsindaren att
mottagaren inte ar tillgéinglig och vart de kan vénda sig vid akuta drenden.
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Som statlig myndighet omfattas hogskolan av offentlighetsprincipen och ritten att ta
del av allménna handlingar. E-postloggen, det vill séga rubrik, avsédndare och datum
pa inkomna e-postmeddelanden &r en offentlig allmén handling som ska ldmnas ut
pa begaran. Innehallet i inkommande e-postmeddelanden kan vara allmén handling.
Vid begédran om utlimnande kan IT-avdelningen alternativt jurist fa tillgang till den
anstilldes inkorg for att gé igenom e-post.

Det &r viktigt att kontrollera att mottagaradressen &r korrekt innan
e-postmeddelandet skickas for att undvika felsdndning, speciellt om meddelandet
innehéller kinsliga personuppgifter. E-post med personuppgifter som skickas till fel
mottagare kan utgdra en personuppgiftsincident som ska anmaélas och utredas av
hogskolans dataskyddsombud.

Det ér inte tillatet att anvéinda hogskolans e-post i privata syften och e-postadressen
far inte registreras hos externa tjénsteleverantorer om arbetsuppgifterna inte specifikt
kréaver detta.

Som anstdlld &r det inte tillatet att skicka e-post frdn externa epostleverantorer dar
avsdndaradressen anges tillhora doménen “hkr.se”, utan att detta skriftligen har
godkénts av IT-chef.

Det &r inte tillatet att anvéinda hogskolans e-post for att skicka sekretessbelagd
information, sévida inte detta sker genom av hogskolan godkénda krypterings-
metoder. For mer information kontakta IT-avdelningen. Det 4r inte heller tillatet att
skicka losenord via e-post.

Massutskick, exempelvis utskick till alla anstéllda, 4r endast tillatna om detta
skriftligen har godkénts av bade hogskolans IT-chef och kommunikationschef.
Massutskick som inte godkénts kommer att blockeras.

Atkomst till funktionsadresser som omfattar “@hkr.se” far endast tilldelas studenter
som arbetar pa uppdrag av hogskolan genom nigon form av anstéllning.

Forhandsprogrammerade svar pé inkommen e-post (aufo-svar), far aktiveras pa
obevakade funktionsbrevlador om syftet ar att styra och hianvisa kommunikationen
till annat medium eller mottagare.

Vid osdkerhet eller misstanke om bedragligt eller skadligt innehall i e-posten, ska
hogskolans IT-avdelning radfragas innan innehéllet ppnas.

Vid dvertramp av ovan bestdmmelser eller om det i 6vrigt anses nddvéndigt ur
sdkerhetsaspekt, reserverar hogskolan sig rétten att blockera och begrénsa dtkomst

till anvéndares e-postkonton.

Om ett e-postmeddelande bryter mot ovanstaende bestimmelser kan det anmélas till
hogskolans IT-avdelning genom att skicka e-post till: 3030@hkr.se.
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3.2.6 Al-tjanster (Artificiell intelligens)

Vid anvéndande av Al-tjanster i tjdnsten géller nedanstdende, oavsett om dessa
tjénster tillhandahélls av hogskolan eller av tredje part.

Al-tjénster finns i flera olika varianter. Det kan vara en chattrobot (“Chat bot”) som
anviandaren stéller fragor till, eller tilldelar olika uppdrag att utféra. ChatGPT och
Copilot dr exempel pa en sddana chattrobotar, men det finns ett flertal liknande
tjénster.

Andra exempel pa Al-tjdnster dr assistenttjdnster i mobiltelefoner eller bilar sa som
“Siri”, “Bixby”, “Alexa” och liknande.

Informationssékerhet &r speciellt viktigt dd Al-tjanster till sin natur fungerar och
utvecklas genom att de bland annat samlar in i princip all data de kommer i kontakt
med, inkluderat data som anvéndaren tillhandahaller (exempelvis en fraga till en Al-
baserad chattrobot).

Vid anvéindande av Al-tjdnster ar det inte tillatet att Gverfora eller tillhandahalla
tjinsten med personuppgifter (exempelvis genom en “fraga”) Det ar saledes inte
tillatet att sortera en deltagarlista genom en Al-tjdnst, da detta skulle innebéra att
forekommande personuppgifter overfors till tjdnsteleverantdren (vilket innebér en
personuppgiftsincident).

Utover personuppgifter dr det inte heller tillatet att Gverfora eller tillhandahalla
(exempelvis genom en “fraga”) tjinsten med information/data som dverstiger

informationsklass 1.

Endast vid anvéindande av Al-tjanster i tjdnsten eller studier, r det tillatet att

registrera anviandarkonto med e-postadress fran hogskolan.

Vid anvéndande av Al-tjanster tillhandahéller hogskolan inte ndgon
anvéandarsupport eller teknisk support.

Det édr anvéndaren sjdlv som ansvarar for att ta stillning till riktigheten i den
information som Al-tjénsten tillhandahéller.

3.2.6.1 Al-tjénster i undervisning och examination

Det dr upp till examinator att bestimma, och vara tydlig huruvida/nédr Al-tjanster far
anvindas av studenterna. Misstanke om otilldten anvdndning av Al-tjdnster
(exempelvis plagiat) vid examination, hanteras enligt hogskolans
handlaggningsordning for disciplindrenden.

I de fall larare eller examinator uppmanar studenter att anvénda Al-tjanster, ansvarar
denne for att sikerstdlla att studenterna &r informerade om dessa riktlinjer.
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3.2.7 Utskrifter och kopieringsmaskiner

Utskrifter pa papper till skrivare gors genom kosystemet (PullPrint), vilket kréver
inloggning och fysisk nérvaro vid skrivaren innan utskrift sker.

Utskrifter pa papper kan innehalla kénsliga uppgifter och bor behandlas darefter.

Det dr inte tillatet att 1dna ut sina inloggningsuppgifter, passerkort eller tag for
skrivaren till andra personer.

Det dr inte tillatet att anvénda hogskolans skrivare och tillhdrande utrustning for
privata utskrifter.

3.2.8 Avslutning av anstillning

Vid avslut av anstéllning ansvarar den anstéillde for att:

e radgora med chef om arbetsmaterial som ska sparas. Arbetsmaterial som
framstéllts kan vara allmén handling eller del av statligt finansierad
forskning och ska da bevaras hos hogskolan,

e privat material (¢j tjénsterelaterat) raderas,
o tilldelad utrustning aterlamnas i sddant skick att ateranvandning dr mojlig,
o tilldelade nycklar och passerkort aterlamnas,

e igod tid fore anstdllningens avslut informera dina kontakter om att du dr pa
vig att avsluta din anstédllning samt hur du kan kontaktas framdver.
(Efter avslut kommer autosvar endast utgéras av ett automatiskt
meddelande om att mottagaren inte finns pd HKR.)

o  fGlja Ovriga riktlinjer vid avslut av anstillning.

3.3 Student pa HKR

3.3.1 Anvandarens ansvar

Som anvéndare av hogskolans IT- och informationsresurser ska dven studenter f6lja
vissa regler och bestimmelser for hur dessa resurser ska hanteras.

3.3.2 Atkomst till information

3.3.2.1 Behérighet
Hogskolan har system for behorighetskontroller for att sékerstélla att endast
behoriga anvandare kommer 4t information.

Det ar inte tillatet att sjdlv skaffa eller forsoka skaffa sig hogre behorighet i system
som man inte dr behorig till.

3.3.2.2 Anvéndaridentitet, e-postadress och lésenord

Studenter tilldelas en anvandaridentitet med tillhdrande inloggningsuppgifter forsta
gangen de blir antagna till en utbildning p& hogskolan. Anvéndaridentiteten bestar
av en e-postadress och ett anvindarnamn som baseras pa automatiskt himtade
uppgifter frén Skatteverket. Anvindarnamn och e-postadress kan komma att dndras
vid dndringar i namnuppgift hos Skatteverket.
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Studenters anvéndaridentitet och e-postkonton aktiveras den dag de blir antagna till
en utbildning pa hogskolan. Studenters anvindaridentitet och e-postkonton avslutas
18 ménader efter sista avslutade kursen.

Till anvéndaridentiteten skapas ett slumpgenererat 16senord, vilket inte tilldelas
studenten. Detta 16senord fungerar endast som en sé kallad placeholder, tills att
losenordet éndras. Studenter tilldelas istéllet en lank till hogskolans portal for
l6senordsbyten, varpa ett personligt l6senord maste viljas.

Losenordet har inget utgangsdatum och det finns inga krav pé l6senordsbyten utéver
det initiala. Hogskolan rekommenderar dock att I6senordet byts vid varje ny termin.

Losenord och anvédndaridentitet &r personliga och far inte under nagra
omstindigheter 1dnas ut till ndgon annan. Det 4r dven forbjudit att anvdnda nagon
annans inloggningsuppgifter, &ven om denne har gett sitt medgivande.

Anteckna inte 16senord dir det kan éterfinnas av obehdrig.
Samma I6senord bor undvikas att ateranvéndas pé externa hemsidor eller tjénster.

Losenord bor viljas sé att de dr svargissade och maste uppfylla hogskolans
losenordskriterier avseende komplexitet:

Gemener (A - Z)

Versaler (a - z)

Siffror (0 - 9)

Specialtecken - @ #$ %" & *- 1+=[1{}|\:",. 2/ ~"();<>
Minimumlingd (8 tecken)

Maximumléngd (256 tecken)

Losenord som forekommer i Microsoft Azures lista pa otillatna 16senord
accepteras inte/gar ej att vilja (ex: abc123!)

Losenordet ska omgéende bytas vid misstanke om att l1dsenordet blivit ként av ndgon

annan.

Vid avvikelse fran ovan bestimmelser eller om det i dvrigt anses nédvéandigt ur
sakerhetsaspekt, reserverar hogskolan rétten att blockera och forhindra atkomst till
anvandarkonton och informationsresurser.

3.3.2.3 Anvéndning av hégskolans utrustning

Vid anvéndning av hogskolans datorer ska studenter i forsta hand lagra sina filer i
"Min Hemkatalog" (dven kallad ”H:”) pa datorn. "Min Hemkatalog" synkroniseras
per automatik till hogskolans servrar nér dessa dr ndbara, innebérande att data
sdkerhetskopieras till server.

Studenter tillats d4ven anvinda och lagra data i personligt tilldelad OneDrive-yta.

Det dr inte tillatet att lagra privat data i eller anvénda hogskolans molntjénster i
privata syften. Detta omfattar d&ven ”Min Hemkatalog” (aven kallad "H:”).
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Data som lagras pd den lokala harddisken (C:) sékerhetskopieras inte och kan
komma att raderas da hdgskolans datorer nollstélls automatiskt.

Det ér inte tillatet att installera, lagra, anvinda eller gora tillgingligt piratkopierad
mjukvara eller media (sasom film och musik) pa utrustning eller annat datorsystem
som tillhor hogskolan.

Hoégskolan reserveras rétten att forhindra och blockera dtkomst till programvaror och
tjdnster som beddms var direkt oldmpliga, olagliga eller pé annat sitt utsétter
verksamheten for allvarliga sikerhetsrisker.

Vid avslut av studier ansvarar studenten for att:
o cventuellt tilldelad lanedator aterlamnas i helt och rent skick.
o cventuellt tilldelad 1dnedator aterlaimnas i sddant skick att ateranvandning ar
mojlig.
I vissa fall kan dock ldnedatorn kopas loss av studenten efter fullfoljda studier och
overenskommelse med hogskolan.

Lagring av insamlat material som innehéller personuppgifter ska behandlas med
forsiktighet. Om kénsliga personuppgifter eller sekretessbelagd information lagras
pa externa lagringsmedia (exempelvis USB eller minneskort), ska dessa vara
krypterade for att forhindra obehorig atkomst vid forlust. Hogskolans IT-avdelning
kan kontaktas for rddgivning avseende krypteringslosning vid behov.

3.3.2.4 Anvéndning av privat utrustning

Det ar tillatet att ansluta privat utrustning till hdgskolans trddlosa nédtverk (Eduroam)
under forutséttning att utrustningen inte utsétter hogskolan for uppenbara
sakerhetsrisker/hot. Daremot &r det inte tillatet att forsdka ansluta privat utrustning
till hogskolans traddbundna nitverk.

Vid avvikelse fran ovan bestdimmelse eller om det i Gvrigt anses nddvéndigt ur
sakerhetsaspekt, reserverar hogskolan rétten att blockera och forhindra sdédan
utrustning dtkomst till informationsresurser och nitverk.

Hoégskolan reserveras rétten att forhindra och blockera dtkomst till programvaror och
tjdnster som bedoms var direkt oldmpliga, olagliga eller pa annat sétt utsétter
verksamheten for allvarliga sdkerhetsrisker.

3.3.3 Internet

Hogskolan forser personal, studenter och gister med internetuppkoppling via
SUNET. Hogskolan stravar efter att bevara internetdtkomsten sa dppen och fri som
mdjligt. For att s& ska kunna ske stills det oundvikligen vissa etiska krav pa
anvindarna av hogskolans internetuppkoppling och det ar dérfor inte tillatet att:
o  forsoka fa tillgang till ndtverksresurser eller andra IT-resurser utan att ha
ratt till det,

e  fOrsoka stora eller avbryta den avsedda anvdndningen av néitverken eller
anslutna IT-resurser,

o  forsoka skada eller forstora den datorbaserade informationen,
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e uppenbart slosa med tillgdngliga resurser (personal, maskinvara eller
programvara),
e  gdra intrang i andras privatliv,

o forsoka foroldmpa eller fornedra andra.

Till ovan bestimmelser tillkommer &ven de bestimmelser som regleras i svensk lag.
Detta avser exempelvis dataintrang och upphovsrittsbrott

Vid anvéndning av hogskolans internetuppkoppling kan trafik- och anvédndarloggar
komma att sparas och analyseras efter behov vid exempelvis felsokning.

Vid dvertramp av ovan bestimmelser eller om det i dvrigt anses nddvandigt ur
sdkerhetsaspekt, reserverar hogskolan sig rétten att blockera och begrinsa innehall i
internettjansten for samtliga eller enskilda anvéndare.

Hogskolan reserveras rétten att forhindra och blockera dtkomst till tjanster som
bedoms vara direkt olampliga, olagliga eller pa annat sitt utsitter verksamheten for
allvarliga sdkerhetsrisker.

3.3.4 E-post

Studenter ska regelbundet ta del av sin e-post d& information fran hogskolan om
utbildningen skickas till student-e-postadressen. Det ar, som student, tillatet att
automatiskt vidarebefordra inkommande e-post till andra externa epostleverantdrer,
exempelvis till den adress som anvinds privat.

Som statlig myndighet omfattas hogskolan av offentlighetsprincipen och ritten att ta
del av allménna handlingar. Det innebdr att e-post som en student skickar till en
anstélld pa hogskolan, exempelvis en ldrare, anses som en inkommen handling och
kan ldmnas ut pa begéran, om innehallet inte &r sekretesskyddat.

Atkomst till funktionsadresser som omfattar ”@hkr.se” far endas tilldelas studenter
som arbetar pd uppdrag av hogskolan genom nagon form av anstéllning.

Som student &r det inte tillatet att skicka e-post fran externa epostleverantdrer dér
avsindaradressen anges tillhora domdnen “hkr.se” eller ”stud.hkr.se”, utan att detta
skriftligen har godkénts av IT-chef.

Studenter bor undvika att registrera sin student-e-postadress hos externa tjanste-
leverantdrer.

Kedjebrev och andra massutskick &r endast tilldtna om detta skriftligen har godkénts
av bade hogskolans IT-chef och kommunikationschef. Massutskick som inte

godkénts kommer att blockeras.

Om ett e-postmeddelande bryter mot ovan bestimmelser kan detta anmalas till
hogskolans IT-avdelning genom att skicka e-post till: 3030@hkr.se.
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Vid osékerhet eller misstanke om bedragligt- eller skadligt innehall i e-posten, ska
hogskolans IT-avdelning radfragas innan innehéllet dppnas.

Vid 6vertramp av ovan bestimmelser eller om det i dvrigt anses nddvéndigt ur
sakerhetsaspekt, reserverar hogskolan sig rétten att blockera och begrénsa dtkomst
till studenters e-postkonton.

3.3.5 Al-tjanster (Artificiell intelligens)

Vid anvéndande av Al-tjanster i tjinsten géller nedanstadende, oavsett om dessa
tjénster tillhandahalls av hogskolan eller av tredje part.

Al-tjénster finns i flera olika varianter. Det kan vara en chattrobot (“‘Chat bot”) som
anvéandaren stiller fragor till, eller tilldelar olika uppdrag att utféra. ChatGPT och
Copilot dr exempel pa sddana chattrobotar, men det finns ett flertal liknande tjanster.

Andra exempel pa Al-tjdnster dr assistenttjédnster i mobiltelefoner eller bilar sa som
“Siri”, “Bixby”, “Alexa” och liknande.

Informationssékerhet &r speciellt viktigt dd Al-tjanster till sin natur fungerar och
utvecklas genom att de bland annat samlar in i princip all data de kommer i kontakt
med, inkluderat data som anvéndaren tillhandahaller (exempelvis en fraga till en Al-
baserad chattrobot).

Vid anvéindande av Al-tjanster ar det inte tillatet att Gverfora eller tillhandahalla
tjinsten med personuppgifter (exempelvis genom en “fraga”) Det ar saledes inte
tillatet att sortera en deltagarlista genom en Al-tjdnst, da detta skulle innebéra att
forekommande personuppgifter overfors till tjdnsteleverantdren (vilket innebér en
personuppgiftsincident).

Endast vid anvdndande av Al-tjanster i tjénsten eller studier, ar det tillatet att

registrera anviandarkonto med e-postadress frén hogskolan.

Vid anvéndande av Al-tjanster tillhandahaller hogskolan inte nagon
anvéndarsupport eller teknisk support.

Det dr anvéndaren sjdlv som ansvarar for att ta stéllning till riktigheten i den
information som Al-tjansten tillhandahaller.

3.3.5.1 Al-tjdgnster i undervisning och examination

Det dr upp till examinator att bestimma, och vara tydlig huruvida/nédr Al-tjanster far
anvéndas av studenterna. Misstanke om otillaten anvéndning av Al-tjénster
(exempelvis plagiat) vid examination, hanteras enligt hogskolans
handlaggningsordning for disciplindrenden.

I de fall ldrare eller examinator uppmanar studenter att anvinda Al-tjénster, ansvarar
denne for att sikerstdlla att studenterna &r informerade om dessa riktlinjer.
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3.3.6 Utskrifter och kopieringsmaskiner

Studenter tilldelas en gratis startsumma i form av utskriftskrediter. Nar dessa &r
forbrukade maste studenten sjdlv kdpa ytterligare utskriftskrediter av hogskolan for
att kunna anvénda utskriftsresurserna.

Utskrifter och papper kan innehalla kénsliga uppgifter och bor behandlas darefter.
Utskrifter pa papper till skrivare gors genom kdsystemet (PullPrint), vilket kraver

inloggning och fysisk nérvaro vid skrivaren innan utskrift sker.

Det &r inte tillatet att 1dna ut sina inloggningsuppgifter eller tillkopplat passerkort
eller tag for skrivaren till andra personer.
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4 Anvisning — Administratorer

4.1 Anvisningens roll i informationssakerhet

Informationssdkerhetsanvisning - Administratérer redovisar hur
systemadministratorer, administratdrer for anvandarkonton, och dvrig personal som
administrerar datorsystem pa hdgskolan ska verka for att uppratthéalla en god
informationssékerhet.

Med system- och kontoadministratdr avses personer som innehar utdkad behorighet
utover den vanliga anvindarbehdrigheten 1 hdgskolans datorsystem och dvriga IT-
baserade tjénster.

For administratérer som arbetar med eller ansvarar for datorsystem och digitala
tjénster, se avsnittet: Systemadministrator

For administratorer som arbetar med- eller ansvarar for administration av gist- och
anvandarkonton, se avsnittet Kontoadministrator.

4.2 Systemadministrator

4.2.1 Ansvarsfordelning

Systemadministratorer kan tilldelas ”Tekniskt” (Driftansvarig) och ”Operativt”
(Systemansvarig) driftansvar.

Information om systemadministratorer med tekniskt och operativt driftansvar for
respektive system pa hogskolan finns beskrivet i hogskolans systemlista
(systemlista.hkr.se).

Systemégaren for géllande system ansvarar for att tilldela ansvar och sékerstélla att
utvalda systemadministratorer &r medvetna om deras ansvarsférdelning och
ansvarstilldelning.

4.2.2 Behorighetstilldelning

Behorighet och atkomst till IT-system pa hogskolan tilldelas efter system-
administratorens roll, arbetsuppgifter och kompetens.

Behorighetsbegiran eller annan forandring i behorighet ska komma ifrén eller
godkénnas av ndgon av foljande:

e Systemégare

e Avdelningschef

e Systemansvarig

Hierarkisk ordning géller med tillaten ansvarstilldelning nedat. Exempelvis, for att
”Avdelningschef” ska tillatas godkdnna administratorsrattigheter, krévs att detta
godkaénts eller tillforordnats av ovanordnade (Systemégare) for gillande system.

4.2.3 Behorighet och sarskilda rattigheter

4.2.3.1 Administratérskonton

Av tillverkaren inbyggda administratdrskonton (exempelvis admin” eller root”)
eller andra icke-personliga administratdrskonton far endast anvandas om uppgiften
specifikt krdver det.
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I alla andra fall ska personliga administratorskonton tilldelas och anvéndas.

Inte under nagra omsténdigheter ar det tillatet att aktivera, anvénda eller aktivt
mojliggora anvindning av standardiserade administratérskonton med av tillverkaren
angivna standardlosenord.

I de fall mojligheten finns, ska Multi-faktorsautentisering anvéndas for
administratérskonton vid autentisering.

4.2.3.2 Administration — allmdn hantering

Systemadministratdrer har behorighet och réttigheter som mdjliggér dvervakning av
system och data som flodar genom dessa. Syftet med detta dr bland annat att hantera
och sikerstilla systemets driftsikerhet. Med “’system” och “data” omfattas dven IT-

infrastruktur och nitverkstrafik.

Systemadministratdrer ska strdva efter att virna om anvéndarnas personliga
integritet s& langt detta 4r mdjligt for att 16sa arbetsuppgifterna.

Systemadministratrer ska vid utrdttande av arbetsuppgifterna undvika och
minimera risken att enskilda anvéndares data granskas, sé langt detta &r mojligt.

I de fall data behover behandlas som omfattar kénsliga personuppgifter ska sidana
data anonymiseras om mdjligt.

4.2.3.3 Administration — e-postsystem

Systemadministratorer med behorighet till hogskolans e-postsystem har ratt att
hantera och rensa i andra anvéndares e-postlador. Detta bor dock endast goras om
det foreligger sirskilda skil till det ur sdkerhetsaspekt eller om anvéndaren
uttryckligen bett om hjélp samt om det forekommit missbruk, felanvindning, eller
otillaten anvéndning av tjdnsten. Hantering kan &ven ske vid utlimnande av allmén
handling i e-postladan. Ingrepp i tjinsten som omfattar rensning av enskilda
anvéindares eller avdelningars data, bor foregas av kontakt och information till
berorda parter.

4.2.3.4 Administration — lagringsutrymmen

Systemadministratrer med behorighet till hgskolans lagringsutrymmen har rétt att
hantera och rensa i anviandares lagringsutrymmen pé server. Detta bor dock endast
goras om det foreligger sirskilda skal till det ur sékerhetsaspekt eller om anvéndaren
uttryckligen bett om hjilp samt om det forekommit missbruk, felanvéndning, eller
otillaten anvéndning av tjansten. Ingrepp i tjinsten som omfattar rensning av
enskilda anvéndares eller avdelningars data, bor foregés av kontakt med och
information till berérda parter.

4.2.3.5 Administration — inskréinkning av tjdnst

Systemadministratdrer har ratt att utan férvarning — och om det i 6vrigt anses
nddviandigt ur sédkerhets- eller driftaspekt — blockera, begriansa och forhindra
atkomst till hogskolans IT-resurser och infrastruktur. I den mén det dr mojligt ska
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systemadministratoren strava efter att koordinera ingreppet i forvig med berdrda
parter och systemansvarig.

4.2.3.6 Administration — séikerhetsgranskning

Systemadministratdrer med drift- eller systemansvar for gillande system, har rétt att
utvérdera och testa sékerheten i det berérda IT-systemet. Om systemadministratoren
avser att testa och utvérdera siakerheten i annat system &n det som denne ansvarar
for, ska detta i forvidg meddelas system- eller driftansvarig for géllande system.

4.2.4 Sarskilda skyldigheter

Utover sérskilda réttigheter laggs dven systemadministratorer med vissa sérskilda
skyldigheter, som alltid ska efterfoljas om inte annat uttryckligen anges.

4.2.4.1 Tystnadsplikt
Da systemadministratdrer ofta har sdrskild insyn i system och information som kan
innehélla sekretessbelagda uppgifter, ska tystnadsplikt vidtas.

Tystnadsplikten innebér att uppgifter och information inte far upprepas eller
vidarebefordras till annan dn behdrig individ, och da endast om s krévs for
arbetsuppgiften.

4.2.4.2 Rapporteringsplikt

Systemadministratorer dr skyldiga att rapportera missténkta sakerhetsincidenter
rorande informations- och IT-sékerhet pa hdgskolan. Detta omfattar hela hogskolans
IT-milj6 och dr inte begrénsat till det egna systemansvaret. Vid misstanke om
avvikelser gillande konfidentialitet, riktighet och tillgénglighet ska detta omgéaende
rapporteras till systemansvarig for géllande system, alternativt till systemégaren.

Vid sékerhetsincidenter och upptickt av sdkerhetsbrister som paverkar hela eller
stora delar av hdgskolans verksamhet eller IT-miljo, ska IT-chef alltid informeras.

Vid personuppgiftsincidenter eller misstanke om personuppgiftsincident, ska detta
alltid rapporteras till hogskolans dataskyddsombud. Berord systemégare bor dven
underréttas.

4.3 Kontoadministrator
4.3.1 Ansvarsfordelning

Kontoadministratdrer grupperas i tvé kategorier.

4.3.1.1 Kontoadministratér — Typ 1
Kontoadministratdrer med réttighet att skapa, dndra och radera anvindarkonton
tillhdrande:

e Studenter antagna till eller registrerade pa utbildning vid hdgskolan.

e Hel- och deltidsanstélld personal pa hogskolan.

e  Externt anlitad personal (exempelvis konsulter) pa hogskolan.

o Tillfalliga géster och besokare.
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Kontoadministrator Typ 1 har behdrighet att hantera anvandarkonton tillhérande
foljande doméner:

o  (@hkr.se

e  (@stud.hkr.se

e  (wext.hkr.se

Kontoadministratorer av Typ 1 dr administratorer som typiskt sett ar anstéllda pa
hogskolans IT-avdelning som Systemadministratdrer och besitter behorighet till sa
vél Active-Directory (AD), MIM/FIM, samt tjanster for tillfalliga anvéndarkonton
(Tillf-ID)

4.3.1.2 Kontoadministratér — Typ 2
Kontoadministratorer med réttighet att skapa, dndra och radera anvindarkonton
tillhérande:

e  Externt anlitad personal (exempelvis konsulter) pa hogskolan.

o Tillfalliga géster och besokare.

Kontoadministratdr Typ 2 har behdrighet att hantera anvdndarkonton tillhérande
foljande doméner:
e  (@ext.hkr.se

Kontoadministratorer av Typ 2 dr administratorer som typiskt sett dr anstéllda pa
nagon annan avdelning an IT pd hogskolan. Dessa administratdrer har tilldelats
behorighet for att kunna skapa, dndra och radera anvindarkonton genom tjénsten
Tillf-ID, som behandlar extern personal och tillfilliga géster & besokare.

4.3.2 Behorighetstilldelning

Behorighet och atkomst till IT-system pa hdgskolan tilldelas efter konto-
administratérens roll, arbetsuppgifter och kompetens.

Behorighetsbegiran eller annan fordndring i behorighet ska komma ifrén- eller
godkénnas av nagon av foljande:

Kontoadministrator - Typ 1 och Typ 2
o IT-chef
e  Systemégare

e Avdelningschef

Hierarkisk ordning giller med tilldten ansvarstilldelning nedat. Exempelvis, for att
”Avdelningschef” ska tillatas godkdnna administratorsrattigheter, krévs att detta
godkénts eller tillférordnats av ovanordnade (Systemégare och IT-chef) for géillande
system.
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4.3.3 Behorighets- och sarskilda rattigheter

4.3.3.1 Administratérskonton

Av tillverkaren inbyggda administratorskonton (exempelvis “admin” eller “root”)
eller andra icke-personliga administratdrskonton far endast anvandas om uppgiften
specifikt kréver det.

I alla andra fall ska personliga administratorskonton tilldelas och anvéndas.

Inte under nagra omsténdigheter ar det tillatet att aktivera, anvédnda eller aktivt
mojliggdra anvandning av standardiserade administratdrskonton med av tillverkaren
angivna standardlésenord.

I de fall mojligheten finns, ska flerfaktorsautentisering anvéndas for administrators-
konton vid autentisering. I annat fall ska atkomst till systemet begrénsas.

4.3.3.2 Kontoadministration — Allmén hantering

Kontoadministratdrer har behorighet och réttigheter som mdjliggor insyn i system
och information som kan anses som integritetskanslig. Saledes ska
kontoadministratorer vdrna om anvindarnas personliga integritet sé langt detta &r
mojligt for att 16sa arbetsuppgifterna.

Kontoadministratorer ska vid utrdttande av arbetsuppgifterna undvika och minimera
risken for att enskilda anvéndares data granskas, si langt detta &r mojligt genom att
t.ex. dolja data som inte dr relevant att ta del av.

Kontoadministratdrer ansvarar for att utfardade anvindarkonton och behdrigheter tas
bort och avslutas nér dessa inte langre behovs eller efter avslutat uppdrag.

Kontoadministratdrer av Typ 1 och Typ 2 som utfardar anvidndarkonto till extern
personal eller tillfallig gést, ansvarar for att:

e upplysa om hogskolans informationssidkerhetspolicy och regelverk.

o sikerstélla personens identitet innan utfirdande av anvéndarkonto (géller
dock inte for ett oppet gist-WiFi).

o sikerstilla att personen tilldelas utfirdade kontouppgifter.

4.3.3.3 Kontoadministration — Inskrdnkning av tjdnst

Kontoadministratorer har rétt att utan forvarning, och om det i 6vrigt anses
nddviandigt ur sédkerhets- eller driftaspekt, blockera, begrénsa och forhindra dtkomst
till anvandarkonton tillhdrande hégskolan.

4.3.4 Sarskilda skyldigheter

Utover sérskilda réttigheter laggs d&ven kontoadministratdrer med vissa sérskilda
skyldigheter, som alltid ska efterfoljas om inte annat uttryckligen anges.
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4.3.4.1 Tystnadsplikt
Da kontoadministratdrer ofta har sérskild insyn i system innehéllande
personuppgifter och annan integritetskénslig information, ska tystnadsplikt vidtas.

Tystnadsplikten innebér att uppgifter och information inte far upprepas eller
vidarebefordras till annan dn behdrig individ, och da endast om sa krévs for
arbetsuppgiften.

4.3.4.2 Rapporteringsplikt
Kontoadministratdrer &r skyldiga att rapportera misstinkta sdkerhetsincidenter
rorande anvandarkonton till hogskolans IT-avdelning.

Vid personuppgiftsincidenter eller misstanke om personuppgiftsincident, ska detta
alltid rapporteras till hogskolans dataskyddsombud.

5 Systemagare och systemansvarig

Anvisningen redogdr for hur personal med systemforvaltningsansvar i nagon grad pa
hogskolan ska verka for att uppratthalla en god informationssékerhet.

5.1.1 Definition och roll

Till varje system och forvaltningsobjekt ska det finnas en utsedd systemégare.
Systemégare utses av hogskoledirektoren.

Systemédgare ar den som ur ett ansvars- och budgetperspektiv tilldelats dgande- eller
forfogandeansvar for ett eller flera system.

Systemégare ansvarar dven for systemets tillhdrande informationsresurser. Hit
raknas dven ansvar for att informationsklassning och riskanalyser genomfors for
géllande system/objekt.

Systemégaren ansvarar for systemets budgetering, avtal (inkl. personuppgifts-
bitrddesavtal) och bemanning.

Systemégaren ansvarar for att tilldela ansvar for och sdkerstélla att utvalda
systemansvariga dr medvetna om deras ansvarstilldelning och eventuell fordelning.

Systemégaren ansvarar for att fatta beslut om respektive férvaltningsobjekts
nyutveckling, vidareutveckling och avveckling.

Systemédgare ansvarar for att anmaéla fordndringar i ansvarsfordelningen (avseende
systemédgare) till forvaltningsobjektets driftsansvarige. Den driftsansvarige ansvarar
sedan for att uppdatera informationen i hogskolans systemlista.

Information om systemégare for respektive system pa hogskolan aterfinns i
hogskolans systemlista (systemlista.hkr.se).

5.1.2 Nyanskaffning av IT-system

Infor nyanskaffning och inforande av nytt IT-system ansvarar systemagaren for att
en inforandeplan uppréttas.
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Inférandeplanen ska inledas med en informationsklassning av den information och
data som kan komma att hanteras i systemet.

Inférandeplanen ska &ven inkludera en riskanalys som baseras utifrén resultatet av
informationsklassningen. Riskanalysen ska sedan ligga till grund for att utréna de
sdkerhets- och integrationskrav som det nya systemet kommer att stélla.

I inférandeplanen ska det &ven beskriva om personuppgifter kommer att behandlas
och vilken typ av personuppgifter det géller. En ny eller &ndrad
personuppgiftsbehandling ska anmalas till hogskolans dataskyddsombud sé att
behandlingen fors in i hdgskolans registerforteckning dver
personuppgiftsbehandlingar.

Om behandlingen av personuppgifter kan leda till en hog risk for fysiska personers
rittigheter och friheter, som exempelvis nir en storre mangd kénsliga
personuppgifter hanteras, ska en konsekvensbedomning genomforas innan
behandlingen paborjas. Konsekvensbedomningen gors i samrad med hogskolans
dataskyddsombud.

Systemégaren ansvarar for att inférandeplanen uppréttas. Verkstillande av denna
uppgift kan dock tilldelas tilltdnkt systemansvarig, men det dr systemigaren som
ansvarar for att det genomfors.

Systemédgaren ska sedan forbereda och 6verlamna det tekniska och operativa
ansvaret till tilldelad systemansvarige. Den systemansvarige ansvarar for
utvecklings- och integrationsarbetet, men det dr systemigaren som beslutar nér
overgéang ska ske ifran "utveckling’ till *test’, till produktionsséttning.

5.1.3 Avveckling av informationssystem

Infor avveckling av informationssystem ska systemagaren fatta beslut om
avveckling. Vid avveckling av informationssystem ansvarar systemégaren for att
sdkerstilla att s& kan ske utan konflikt med verksamhetens behov eller eventuella
avtal med extern leverantor.

Om personuppgifter har behandlats i informationssystemet ska
personuppgiftsbehandlingen avanmalan till dataskyddsombudet sa att behandlingen
tas bort fran registerforteckning 6ver personuppgiftsbehandling.

Systemégaren bor uppritta och tillimpa en avvecklingsplan enligt féreslagen
process:
1 Sakerstill att avveckling kan ske utan forhinder.
Besluta om avveckling av systemet.
Planera avveckling (praktiskt genomfrande)
Planera avveckling (tidsatgéng)
Signalera / informera om avveckling.

Stinga / avsluta tjanster och allmén tillgéng till systemet.

~N N L B W

Inventera informationen och arkivera vid behov.
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8 Avsluta eventuella avtal.

9  Avveckla och kassera eventuell utrustning/hardvara.

5.2 Systemansvarig

5.2.1 Ansvarsfoérdelning — definition och roll
Till varje system och forvaltningsobjekt ska det finnas en utsedd systemansvarig.

Systemansvarig ska utses av systemégaren eller hdgskoledirektoren.
Systemégare eller hdgskoledirektdr bor dven utse en bitrddande systemansvarig.

Den som utses till systemansvarig eller bitrdidande systemansvarig, bor vara en
person i verksamheten med god insyn- och vana i att arbeta i systemet.

Systemansvarig ansvarar for den operativa eller tekniska driften av sitt
informationssystem eller forvaltningsobjekt. Tillhorande ansvar ar &ven att
upprétthalla systemets sikerhetsniva, samt revidering och uppdatering av tillhérande
forvaltningsplan. Verkstéllande av teknisk drift och arbete kan tilldelas teknisk
driftansvarig, utsedd av IT-chef.

Systemansvarig ansvarar for att f6lja utvecklingen av systemet och samordna arbetet
for detta samt infora beslutade fordndringar pa uppdrag av systemégare.

Systemansvarig ansvarar i en beslutsfattande roll, for att hantera- och tilldela
behorigheter for systemet samt sikerstilla att de som tilldelas behdrighet innehar
eller forses med relevant utbildning for systemet. Verkstéllandet av behorighets-
tilldelning kan foérordnas exempelvis till teknisk driftansvarig.

Systemansvarig ansvarar for att anmaéla forédndringar i ansvarsférdelningen
(avseende systemansvarig) till forvaltningsobjektets driftsansvarige. Den
driftsansvarige ansvarar sedan for att uppdatera informationen i hogskolans
systemlista.

Information om systemansvarig for respektive system pa hogskolan aterfinns i
hogskolans systemlista (systemlista.hkr.se).

Systemansvarig ansvarar for att ta fram eventuellt budgetunderlag for
forvaltningsobjektet som denne ansvarar dver. Det dr alltsé systemégaren som
beslutar for- och ansvarar for budget, medan systemansvarig ansvarar for
verkstéllandet.

Systemansvarig ansvarar for att en informationsklassning gors for systemet och att
denna inkluderas i gédllande forvaltningsplan. Den systemansvarige ansvarar dven for
att koordinera och implementera de sékerhetskrav som stills pa systemet ur teknisk
aspekt ihop med driftansvarig, utifran informationsklassningen.

Systemansvarig ansvarar for att eventuella personuppgifterna i systemet behandlas

pa ett korrekt sétt. Vid behov ska samrad ske med hogskolans dataskyddsombud.
Systemansvarig ska sikerstilla att den registrerade kan tillvarata sina rittigheter
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gillande behandling av sina personuppgifter i systemet. Systemansvarig ska se till
att registrerade far information om personuppgiftbehandlingen, att begéran om
registerutdrag hanteras, att rittelse, komplettering och i féorekommande fall, borttag
av personuppgifter kan ske samt att uppgifter gallras eller bevaras enligt géllande
foreskrifter. Systemansvarig ska dven rapportera och hantera personuppgifts-
incidenter i systemet i samrdd med hogskolans dataskyddsombud.

For mer information om hdgskolans systemforvaltning och hantering av

forvaltningsobjekt, se Hogskolan Kristianstads Systemforvaltningsmodell som
aterfinns i intrandtet under avsnittet Systemforvaltning.
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6 Anvisning — Forskare

6.1 Anvisningens roll i informationssakerhet

Informationssékerhetsanvisning - Forskare redovisar hur forskare och 6vriga
anvandare som arbetar med forskning pa hogskolan ska verka for att upprétthalla en
god informationssékerhet avseende forskningsprojekt och forskningsdata.

Forskning &r “vetenskapligt experimentellt eller teoretiskt arbete eller vetenskapliga
studier genom observation, om arbetet eller studierna gors for att hdmta in ny
kunskap, och utvecklingsarbete pa vetenskaplig grund, dock inte sddant arbete eller
sddana studier som utfors endast inom ramen for hdgskoleutbildning p& grundniva
eller pa avancerad niva.” (Lag (2003:460) om etikprovning av forskning som avser
ménniskor 2 §)

Med forskare och 6vriga anviandare som arbetar med forskning avses personer som
antingen driver eller bidrar i forskningsprojekt diir forskningsdata hanteras.

Denna anvisning &r endast ett komplement for personal som arbetar med forskning,
avseende forskningsomrédet, och ersitter inte 6vriga aktuella anvisningar
(exempelvis Anvisning — Anvéndare).

6.2 Forskningsdata
6.2.1 Forskningsdata - Definition

Forskningsdata &r data som har samlats in eller skapats for att analyseras i ett
vetenskapligt syfte och som ligger till grund for de resultat och slutsatser som
forskningen genererar.

Forskningsdata kan vara analoga eller digitala.

Exempel pé forskningsdata &r tabeller, resultat frdn experiment och métningar,
observationer frén faltarbete, GIS-data, 3D-modeller, statistik, enkétsvar, intervjuer,
bilder, ljud- och videoinspelningar, programkod.

Foremal, som till exempel naturvetenskapliga samlingar och biobanker, utgor inte
forskningsdata.

6.2.2 Forskningsdata — Agandeskap

Den forskning som bedrivs vid hogskolan &r en del av myndighetens verksamhet
och de analoga eller digitala data som framstills inom forskningen tillhér déarfor
hogskolan och inte forskaren sjalv.

Forskaren kan alltsd inte utan vidare 6verlata forskningsdata till ndgon annan, eller
sjalv fortsitta forfoga dver data nidr man ldmnar sin tjanstgdring vid hogskolan.

Om forskaren onskar ta med sig forskningsdata till ett annat laroséte, kan forskaren

tillsammans med det nya ldrosétet aberopa offentlighetsprincipen och begéra att fa
forskningsdata utlamnade. Hogskolan beslutar dd om sé kan ske.
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6.2.3 Forskningsdata - Ansvarsfordelning

Projektledaren &r i hogskolans informationssékerhetspolicys mening
informationségare med ansvar for informationsklassning, uppréatthallande av
informationssidkerheten samt for att sékerstélla korrekt personuppgiftsbehandling for
forskningsprojektets information.

Vidare har projektledaren ansvar for att hdgskolans policy och anvisningar for
hantering av forskningsdata efterlevs.

Projektledaren kan delegera hela eller delar av ansvaret till en eller flera andra samt
aterta denna delegation. Kan den som ansvaret har delegerats till inte fullfolja sitt
uppdrag, dtergar ansvaret till projektledaren.

Vem som ar ansvarig ska dokumenteras i datahanteringsplanen.

6.2.4 Forskningsdata — Informationsklassning

Forskningsdata ska informationsklassas precis som all annan information pa
hogskolan. I de fall det inte &r mojligt att digitalt informationsklassa forskningsdata,
ska informationsklassningen for gillande data dokumenteras i datahanteringsplanen.

Beroende pa vilken informationsklass som data har klassificerats med, ska data
hanteras enligt bestimmelserna for respektive informationsklass.

P& Hogskolan Kristianstad betraktas all forskningsdata som skyddsvérd och ska
saledes tilldelas informationsklass 2 (Medium) eller hdgre avseende konfidentialitet.

All forskningsdata ska klassificeras med:

- informationsklass 2 (medium) eller hogre.

Forskningsdata som innehaller sekretessreglerade uppgifter enligt Offentlighets- och
sekretesslagen:

- klassas som informationsklass 3 (Hog).

Forskningsdata som innehaller uppgifter som kan sidkerhetsskyddsklassificeras enligt
Sakerhetsskyddslagen:

- klassas som "Hemlig Information”

6.2.5 Forskningsdata — Lagring och overféring

Nedan f6ljer anvisningar for hur forskningsdata ska lagras baserat pa
informationsklass.

Se kapitel 2.3 Konfidentialitet” i informationssidkerhetspolicyn for flodesdiagram
avseende vilken informationsklass som ska tillimpas.

Hogskolan Kristianstad | 044 250 30 00 | www.hkr.se



Sida 39 av 59

Med skyddsvdrd information avses information som innehaller kénsliga
personuppgifter, personnummer, integritetskdnsliga personuppgifter eller
information som pé annat sétt dr att betrakta som skyddsvird s som forskningsdata.

Vissa av nedan alternativ omfattas av krav pé kryptering vid lagring och 6verforing.
Genom att informationsklassa en fil eller ett e-postmeddelande med AIP som
informationsklass 2 (medium) eller hogre, tillimpas automatiskt kryptering efter att
du som anvéndare tilldelat behdrigheter for innehéllet 1 fraga.

Forskningsdata med informationsklass 2 (medium), far lagras:
- P& lokal harddisk pé tjdnstedatorn.
- Pa flyttbar lagringsmedia (USB-minne, extern harddisk).
- Hogskolans interna lagringsserver (H:, L:, S:, Cloud HKR)

- Godkind molntjanst utan kryptering, om det ej forekommer skyddsvérda
personuppgifter.

- Godkind molntjanst med kryptering, om det forekommer skyddsvirda
personuppgifter.

Forskningsdata med informationsklass 2 (medium), far dverforas:

- Elektroniskt utan kryptering, internt. (exempelvis e-post eller
filuppladdning inom organisationen).

- Elektroniskt med kryptering, externt (exempelvis e-post eller
filuppladdning utanfor organisationen).

- Externt och internt genom fildelning ifran Cloud HKR.
- Internpost genom forseglat kuvert inom organisationen.

- Extern post genom forseglat kuvert via normal posthantering.

Forskningsdata med informationsklass 3 (hog), far lagras:
- P& lokal harddisk pé tjdnstedatorn.
- Pa krypterat flyttbar lagringsmedia (USB-minne, extern harddisk)
- Hogskolans interna lagringsserver (H:, L:, S:, Cloud HKR)
- Annan godkidnd molntjanst med kryptering.

Forskningsdata med informationsklass 3 (hog), far 6verforas:
- Elektroniskt med kryptering (exempelvis e-post eller filuppladdning).
- Externt och internt genom fildelning ifran Cloud HKR.
- Internpost genom forseglat kuvert inom organisationen.

- Extern post genom REK brev.

Forskningsdata med informationsklass “"Hemlig information”:

- Kréver sérskild hantering och vid hantering av denna typ av data ska
hogskolans IT-avdelning och dataskyddsombud alltid kontaktas for att
sakerstélla korrekt hantering.
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6.2.6 Forskningsdata — Arkivering

Nar forskningsprojektet har avslutats tas kontakt med hogskolans arkivarie for
gemensam beddmning av vad som ska arkiveras och vad som kan gallras av
forskningsprojektets samtliga handlingar. Det &r viktigt att ingenting kastas innan
denna gemensamma bedémning ar gjord.

I anslutning till denna beddmning av samtliga handlingar fattas beslut om bevarande
eller gallring av forskningsdata i enlighet med Hogskolan Kristianstads faststéllda
rutin. Forskningsdata fors dérefter dver till arkivet for arkivering eller for lagring i
véantan pé gallring. Hur detta ska gé till avgors fran fall till fall i 6verenskommelse
med hogskolans arkivarie.

6.2.7 Forskningsdata — Avveckling av arbetsytor och lagringsmedia

Vid avslutat forskningsprojekt, efter att arkivering har utforts, ska arbetsytor
avvecklas och lagringsmedia rensas, i syfte att forhindra obehdrig aterskapning av
eventuellt forskningsdata och skyddsvirda uppgifter.

Projektledaren for forskningsprojektet ansvarar for att arbetsytor avvecklas,
alternativt bestéllning av avveckling for sddan yta i de fall behorighet saknas for att
gora detta sjélv.

Projektledaren for forskningsprojektet ansvarar for att i sadant fall bestilla
avveckling av yta och resurser till 3030.

I de fall flyttbar lagringsmedia (USB-minne, extern harddisk, etc) har anvénts, ska
saddant media rensas pa ett sétt som forhindrar obehorig aterskapning av raderad data
(kontakta eventuellt 3030 for assistans).

Har lagringsmediet varit krypterat, &r det tillrdckligt med att omformatera mediet (s&
kallad Snabbformatering).

Har lagringsmediet inte varit krypterat, ska mediet omformateras med Gverskrivning
(kontakta eventuellt 3030 for assistans).

Om lagringsmediet innehéllit data som omfattas av sdkerhetsskyddslagen, ska béde

overskrivning av data, och fysisk destruering ske (kontakta eventuellt 3030 for
assistans).
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7 Riktlinjer for IT-system pa HKR
7.1 Syfte och roll
7.1.1 Allméant

Riktlinjerna i detta avsnitt beskriver och redovisar de generella krav och
bestimmelser som finns for hogskolans IT-system, relaterat till drift, utveckling och
forvaltning. Riktlinjerna ar utformade for att initialt kunna appliceras pa samtliga IT-
system.

7.1.2 Avsteg

Avsteg ifran riktlinjerna och tillhérande bestimmelser kan férekomma i de fall det
anses befogat ur ett sékerhets- och verksamhetsperspektiv. Avsteg ifran dessa
riktlinjer ska vara godkénda av IT-chef.

7.2 Grundlaggande sakerhet — tjanstedator

Foljande riktlinjer ska gélla for samtliga tjdnstedatorer som tilldelas personal p&
hogskolan, om inte annat uttryckligen har beslutats enligt ovan rutin avseende avsteg
ifrén riktlinjer.

Vid tilldelning och aterlamning av tjanstedatorer ska en kvittens uppréttas skriftligen
eller digitalt mellan hdgskolan och den anstillde. Den anstéllde ska erbjudas kopia
pa kvittensen sévél vid tilldelning som vid &terlimning.

Vid tilldelning ska tjanstedatorn omfattas av giltig tillverkargaranti. Tjadnstedatorer
bor erséttas innan eller sé fort tillverkargarantin utgar.

Samtliga tjanstedatorer ska vara stoldmarkta.

Samtliga tjanstedatorer ska vara medlemmar i och inventerade i hogskolans Active
Directory (AD) tradstruktur.

Samtliga tjanstedatorer och eventuellt tillhérande nétverksadaptrar ska vara
registrerade i hogskolans AAA-system for ndtverksautentisering (t.ex. 802.1x), om
sd inte automatiskt sker genom AD-medlemskap.

Samtliga tjanstedatorer ska vara inventerade i hogskolans inventarier for tilldelad
utrustning (CMDB). Hér ska &ven framgé vem som tilldelats och forfogar 6ver
tjédnstedatorn.

Samtliga Windowsbaserade tjédnstedatorer ska utrustas med SCCM-klient (eller
motsvarande), som regelbundet aterrapporterar status och mojliggor for

fjarradministration.

Samtliga tjdnstedatorer ska utrustas och konfigureras med klient for att sékert kunna
fjérransluta till hogskolans VPN-tjanst.
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Samtliga tjanstedatorer ska lopande hallas uppdaterade avseende operativsystem och
tillhérande sdkerhetspatchar.

Samtliga tjanstedatorer ska vara utrustade med mjukvara for antivirus, och ska héllas
uppdaterad avseende virusdefinitioner och signaturer. Om annan antivirusmjukvara
anviands (ihop med eller istdllet for) den som forses av hdgskolan, ska detta
uttryckligen godkénnas av IT-chef.

Samtliga tjanstedatorer ska begrénsas avseende administratorsrittigheter, sa att
tillfallig administratorsatkomst kriaver manuell dtgird ifrdn anvéndaren, till exempel
via funktioner s& som LAPS, MakeMeAdmin, Authorization Services (MacOS) eller
motsvarande.

Samtliga tjanstedatorer ska omfattas av krav pé 16senord vid inloggning och
aterupptagning efter vilo- eller stromsparldge. Tjanstedatorn ska i sitt standard-
utforande, lasas automatiskt vid inaktivitet efter maximalt 30 minuter.

Tjanstedatorn ska automatiskt synkronisera- och sikerhetskopiera filer och data
ifr&n anviandarens hemkatalog (H:), till hogskolans filserver (DFS-share), forutsatt
att datorn har kontakt med hogskolans server, genom uppkoppling via HKR:s
tradbundna- och tradldsa nitverk, samt VPN.

Hemkatalog (H:) behdver inte goras tillgédnglig om denna ersétts med personligt
ansluten ”Cloud HKR” som levereras av hogskolan, under forutséttning att
motsvarande sikerhetskopiering ingér i tjénsten.

7.3 Grundlaggande sakerhet — tjanstetelefon

Foljande riktlinjer ska gélla for samtliga tjdnstetelefoner som tilldelas personal pa
hogskolan, om inte annat uttryckligen har beslutats enligt ovan rutin avseende avsteg
ifran riktlinjer.

Vid tilldelning och &terldmning av tjanstetelefon ska en kvittens uppréttas skriftligen
eller digitalt mellan hogskolan och den anstéllde. Den anstéllde ska erbjudas kopia
pa kvittensen sévél vid tilldelning som vid &terlaimning.

Vid tilldelning ska tjanstetelefonen omfattas av giltig tillverkargaranti.
Tjanstetelefonen bor erséttas innan eller sa fort tillverkargarantin utgér.

Samtliga tjanstetelefoner ska vara medlemmar i och inventerade i hogskolans
MDM-system (Microsoft Intune).

Samtliga tjanstetelefoner ska vara inventerade i hogskolans inventariesystem for
mobiltelefoner och abonnemang (TFN). Hir ska dven framgé vem som tilldelats-
och forfogar over tjanstetelefonen.

Samtliga tjanstetelefoner ska vara inventerade i hogskolans inventarier for tilldelad

utrustning (CMDB). Hir ska dven framgé vem som tilldelats och forfogar 6ver
tjénstetelefonen.
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Samtliga tjanstetelefoner ska utrustas med MDM-koppling (Intune), som
regelbundet &terrapporterar status och mojliggor for fjarradministration.

Samtliga tjdnstetelefoner ska utrustas och konfigureras med WLAN-profil for att
sdkert kunna ansluta till hdgskolans trddlosa nétverk Eduroam.

Samtliga tjanstetelefoner ska l16pande hallas uppdaterade avseende mjukvara som
forses av hogskolan.

Samtliga tjanstetelefoner ska vid utldmningstillfallet vara uppdaterade med de
senaste sdkerhets- och operativsystemuppdateringarna for enheten.

Samtliga tjanstetelefoner ska omfattas av krav pa minst 4-siffrig PIN-kod vid
uppstart och upplasning. Tjénstetelefonen ska i sitt standardutforande, lasas
automatiskt vid inaktivitet efter 2 minuter. Upplasning genom biometriska metoder
(t.ex. fingeravtryck) ar tillatet som ett komplement till kraven for skdrmlas.

Om en tjanstetelefon tappas bort ska det anmélas till IT-avdelningen.

7.4 Grundlaggande sakerhet — server och infrastruktur

Foljande riktlinjer ska gélla for samtliga serversystem som anvinds pa hogskolan,
om inte annat uttryckligen har beslutats enligt ovan rutin avseende avsteg ifran
riktlinjer.

Programvara, sdkerhetspatchar och operativsystem ska lopande hallas uppdaterade
med de uppdateringar som tillverkaren tillhandahéller for géllande plattform/OS.
Uppdateringar ska installeras snarast mojligt eller vid ndstkommande servicefonster,
beroende pé hur akut implementeringskravet 4r.

Upptéckta sarbarheter ska atgirdas skyndsamt och i de fall sdkerhetsfixar eller
motatgérder inte &r tillgdngliga, ska beslut fattas av IT-chef i samrad med teknisk
driftansvarig huruvida risken kan accepteras eller om systemet ska goras
otillgéngligt i véntan pa atgard.

Driftstatus for produktionsisatta serversystem med tillhérande resurser ska
overvakas genom hogskolans tjanst for systemmonitorering, for att mojliggora snabb
upptickt och atgérd vid driftsbortfall.

Produktionsisatta serversystem med tillhdrande resurser ska sikerhetskopieras sa att
aterstillning systemet kan ske efter haveri och driftsbortfall. Hur ofta
sikerhetskopiering ska goras regleras i respektive systems forvaltningsplan, men for
virtuella serversystem (VM) rekommenderas en daglig systemspegling (Snapshot).

Standardiserade administratorskonton (exempelvis admin och root) eller andra icke-

personliga administratorskonton far endast anvéndas om uppgiften specifikt kraver
det. I alla andra fall ska personliga administratdrskonton tilldelas och anvéndas.
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Inte under nagra omsténdigheter 4r det tillatet att aktivera, anvédnda eller aktivt
mojliggéra anvindning av standardiserade administratérskonton med av tillverkaren
angivna standardldsenord.

I de fall mojlighet finns, ska flerfaktorsautentisering anvéndas for
administratérskonton vid autentisering.

Ldosenord som lagras i eventuella konfigurationsfiler ska i hgsta mojliga mén lagras
i krypterad eller hashad form, pa ett icke reversibelt sétt. Det ska alltsd inte vara
mojligt att matematiskt rédkna ut 16senordet, enbart baserat pa den obfuskerade datan.

Overforingar av 16senord vid autentisering ska ske krypterat och tillits inte att
skickas i klartext- eller 6ver okrypterade anslutningar.

Administratorsinloggningar i system och tjanster tillats kopplas direkt mot Active-
Directory (AD) och LDAP i de fall systemet inte besitter inbyggt stod for
autentisering mot ADFS.

Administrators- och anvéndarbehorigheter ska ga att styra baserat pa grupp-
tillhorighet i Active-Directory (AD).

Anvéndarinloggning i webbaserade system och webbtjanster ska kopplas till- och
ske 6ver ADFS om sa dr mojligt. Undantag ges system som driftsatts i
produktionsmiljo innan 2019. Undantagna system ska vara anpassade och anvénda
ADFS-autentisering senast april 2020. I annat fall skall dessa system fortfarande
uppfylla krav pa godkénd mulltifaktorsautentisering och/eller atkomstbegransning
pa IP-niva.

Sakerhetskopior, loggar och konfigurationsfiler ska lagras krypterat om si &r
mojligt- och kan ske utan forhinder for systemets dagliga drift.

System som utvecklas pa/av hogskolan som produktionsitts i verksamheten, ska inte
stilla krav pa insticksmoduler och plugin ifran tredje part i webblésare (exempelvis
Java).

System som utvecklas pa/av hogskolan som produktionsitts i verksamheten och som
anvénder autentisering/inloggning, ska anvénda sékra anslutningar via HTTPS,
krypterade med minst TLS 1.2 och forutsitter att sédkra kryptochiffer anvinds.

System som utvecklas pé/av hogskolan som produktionsitts i verksamheten och som
anvander HTTPS, ska anvénda ett giltigt SSL-certifikat som utfardats genom HKR:s
CA.

Systemnamn ska anges enligt HKR:s namngivningsstandard for system i formatet:
HKXXXNN.

X ska vara beskrivande i mdgjligast man, genom forkortning eller akronym.

X ska bestéd av versaler: A-Z.
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N ska besta av siffror och fungera som 16pnummer med start pa 01.
Exempel: HKAPP02, HKSQLO1, osv

Domainadresser (URL) for webbaserade system och tjianster ska anges enligt KHR:s
namngivningsstandard for webtjdnster i formatet: #jdnst.hkr.se, dér tjanst ska vara
beskrivande for systemet och utgoéras av alfanumeriska tecken (a-z, 0-1).

Exempel: 3030.hkr.se, studentwebb.hkr.se, osv.

Nétverksanslutna system och resurser som kréver speciella sikerhetsundantag, som

till exempel analysinstrument med mycket gammalt OS, ska skyddas med dedikerad
nitverksbrandvigg med dndamélsenlig konfiguration.

Hogskolan Kristianstad | 044 250 30 00 | www.hkr.se



Sida 46 av 59

8 Fysisk sakerhet
8.1 Systemdriftsmiljo

Serversystem med tillhorande resurser ska verka och huseras i en dandamalsenlig
driftsmiljo. Sddan driftsmiljo ska vara anpassad till systemets krav avseende
tillimpning och dvervakning av:

o tilltrddeskontroll och inbrottslarm

e  brandskydd och brandlarm

e temperatur- och luftfuktighetsreglering
e {Jversvamningslarm

e oavbruten elforsorjning (UPS)

8.1.1 Tilltradeskontroll och inbrottslarm

Tilltrdde till utrymmen dér serversystem och lagringsresurser férekommer ska
omfattas av elektroniskt passagesystem, kriavandes personligt passerkort (eller
motsvarande) och personlig PIN-kod. Passagesystemet ska dven mojliggora
sparbarhet pa vilka personer som passerar, med tillhérande tidsstdmpel.

Tilltrade till slutna utrymmen dér nétverksinfrastruktur (exempelvis ethernet-switch)
forekommer, ska omfattas av godkénd lasenhet med krav pa personlig nyckel for
passage. I de fall mgjlighet finns bor dessa utrymmen utrustas med elektroniskt
passagesystem, som kraver personligt passerkort (eller motsvarande) och personlig
PIN-kod. For utrustning som placeras utanfor slutna utrymmen (t.ex. i datorsal), ska
denna monteras i ett andamalsenligt fastmonterat och lasbart kabinett/skap.

Behorighet till dessa utrymmen ska endast tilldelas till personal vars arbetsuppgifter
kraver tilltréde till lokalerna.

Samtliga utrymmen dér serversystem, lagringsresurser och nétverksinfrastruktur
forekommer, ska vara utrustade med centrallarm. Med “centrallarm” avses
larmsystem med direktkoppling till det foretag/tjdnst som ansvarar for utryckning
vid larm. Ljudldsa inbrottslarm ér tillatna sévida de uppfyller sasmma krav som- eller
kan anses likgiltiga dovriga larmsystem.

8.1.2 Brandskydd och brandlarm

Driftsmiljoer och slutna utrymmen for serversystem, nitverksinfrastruktur och
lagringsresurser ska vara utrustade med centralt kopplat brandlarm/rékdetektor. Med
“centralt” avses brandlarm med direktkoppling till riddningstjdnsten som svarar for
utryckning vid larm. Brandlarm bor dven vara utrustade med detektorer som triggas
vid mycket snabb virmedkning.

Driftsmiljoer i form av serverhall eller datacenter ska vara utrustade med

dndamalsenlig slackutrustning, bestdende atminstone av typgodkénd och besiktigad
koldioxidbrandsléckare.
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Korskopplingsrum och slutna utrymmen for nédtverksinfrastruktur bor vara utrustade
med dndamalsenlig sldckutrustning, bestdende dtminstone av typgodkind- och
besiktigad koldioxidbrandsldckare. I de fall slackutrustning inte forekommer i eller
inom utrymmet, ska slickutrustning finnas néra tillhanda pa ett avstind om
maximalt 50 meter (fagelvig).

Pulverbrandslédckare bor undvikas och endast anvédndas som sista
slackningsalternativ, da pulvret orsakar stor skada i elektronisk utrustning.

8.1.3 Temperatur- och luftfuktighetsreglering

Driftsmiljoer i form av serverhall eller datacenter ska vara utrustade med
dndamalsenlig temperatur- och luftfuktighetsreglering (HVAC). Utrymmena ska
kunna dvervakas avseende temperatur och luftfuktighet i realtid, och ska vara
instdllda att larma/informera driftspersonal vid avvikelser om ej optimala
klimatforandringar.

Korskopplingsrum och slutna utrymmen for nétverksinfrastruktur dér mycket
utrustning huseras i till ytan smé utrymmen, bor vara utrustade med system for
atminstone temperaturreglering eller kylning.

Hyresvérden dger och ansvarar for drift och underhéll av samtliga HVAC-system.

Kontaktuppgifter till ansvarig for HVAC-system, samt eventuellt journummer, ska
finnas tillgingligt for IT-avdelningen.

8.1.4 Oversvamningslarm

Driftsmiljoer i form av serverhall eller datacenter ska vara utrustade med
dversvimningslarm. Oversvimningslarm utgdrs forslagsvis av en nitverksansluten
sensor/probe som placeras i ett horn pa golvet for att triggas vid kontakt med
vattensamlingar. Oversvimningslarm ska kunna dvervakas i realtid, och ska vara
instéllda att larma/informera driftspersonal vid problem.

Korskopplingsrum och slutna utrymmen for nétverksinfrastruktur bor vara utrustade
med oversvimningslarm. I de fall 6versvdmningslarm inte anvinds, bor utrustningen
monteras hogt i racket/stidllningen.

8.1.5 Oavbruten elférsorjning (UPS)

Driftsmiljoer, datacenter och slutna utrymmen for serversystem, nétverks-
infrastruktur och lagringsresurser ska vara utrustade med oavbruten elforsorjning
(UPS).

I de fall samtliga stromvégar inte kan tillféras UPS-kraft, ska system och utrustning
inom det fysiska utrymmet prioriteras efter klassificering och krav pa tillgdnglighet

(se avsnittet Informationsklassning).

UPS-system ska regelbundet besiktigas enligt de rekommendationer som ges av
tillverkaren. Vid besiktningsanmérkningar ska fel atgérdas snarast mojligt om de
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annars kan medfora negativa konsekvenser for driftskapaciteten vid strombortfall
(exempelvis byte av batteripaket).

UPS-system ska kunna dvervakas i realtid, och ska vara instéllda att larma/informera
driftspersonal vid problem.

Utrymmen som huserar UPS-system ska vara utrustade med temperatur- och
luftfuktighetsreglering (HVAC), samt dversvdmningslarm.

8.2 Forvaring av icke-digital information

Handlingar som innehaller kénslig eller sekretessbelagd information ska forvaras i
en dndamaélsenlig miljo som forhindrar obehorig atkomst, exempelvis sdkerhetsskap
med las.

Utrymmen som &r avsedda att specifikt anvdndas for forvaring av kénsliga
pappershandlingar ska vara utrustade med:

e  sparbar tilltradeskontroll och inbrottslarm
e brandskydd och brandlarm

e {Jversvamningslarm

8.2.1 Tilltradeskontroll och inbrottslarm

Tilltrade till utrymmen avsedda for forvaring av kénsliga eller sekretessbelagda
handlingar ska omfattas av elektroniskt passagesystem, som kraver personligt
passerkort (eller motsvarande) och personlig PIN-kod. Passagesystemet ska dven
mdjliggdra sparbarhet pa vilka personer som passerar, med tillhérande tidsstdmpel.

Behorighet till dessa utrymmen ska endast tilldelas till personal vars arbetsuppgifter
kréver tilltréde till lokalerna.

Samtliga utrymmen déar kédnsliga eller sekretessbelagda handlingar forekommer, ska
vara utrustade med centrallarm. Med “centrallarm” avses larmsystem med
direktkoppling till det foretag/tjdnst som ansvarar for utryckning vid larm. Ljudlosa
inbrottslarm ér tilldtna sdvida de uppfyller samma krav som eller kan anses likgiltiga
ovriga larmsystem.

8.2.2 Brandskydd och brandlarm

Samtliga utrymmen dér kénsliga eller sekretessbelagda handlingar forekommer, ska
vara utrustade med centralt kopplat brandlarm/r6kdetektor. Med “’centralt” avses
brandlarm med direktkoppling till riddningstjénsten som svarar for utryckning vid
larm. Brandlarm bor &ven vara utrustade med detektorer som triggas vid mycket
snabb virmedkning.

Utrymmena bor vara utrustade med d&ndamalsenlig sldckutrustning, bestdende
atminstone av typgodkénd och besiktigad pulverbrandsldckare, undantaget
pappersarkiv. Pappersarkiv ska istéllet utrustas med typgodkind och besiktigad
skumbrandsléckare.
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I de fall slackutrustning inte forekommer i eller inom utrymmet, ska slackutrustning
finnas néra tillhanda pa ett avstdnd om maximalt 25 meter (gangavstand).

8.2.3 Oversvamningslarm

Samtliga utrymmen dér kénsliga eller sekretessbelagda handlingar férvaras bor vara
utrustade med dversvimningslarm. Oversvimningslarm utgérs forslagsvis av en
nitverksansluten sensor/probe som placeras i ett horn pa golvet for att triggas vid
kontakt med vattensamlingar. Oversvimningslarm ska kunna vervakas i realtid,
och ska vara instillda att larma/informera fastighetspersonal vid problem.

I de fall 6versvdmningslarm inte anvénds, bor materialet forvaras och placeras sa
hogt upp som mojligt.
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Ordlista

2-faktorsautentisering (2FA)

3030

3030@hkr.se

802.1X

@hkr.se

@stud.hkr.se

@ext.hkr.se

AAA-system

ADFS

Active Directory (AD)
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Autentisering / inloggning som kréver
ytterligare en autentiseringsmetod i
kombination med l16senordet,
exempelvis engangskod eller
smartkort.

Hogskolan Kristianstads service- och
helpdesk.

E-postadress till 3030 dar
supportirenden skapas automatiskt nir
man e-postar.

Teknikstandard for sdker
nitverksautentisering av betrodda
enheter.

E-postdomén som anvénds av anstéllda
pa Hogskolan Kristianstad.

E-postdomén som anvénds av studenter
pa Hogskolan Kristianstad.

E-postdomén som anvénds av extern
personal (exempelvis konsulter) pa
Hogskolan Kristianstad.

Authentication, Authorization,
Accounting. System for
identitetshantering som &ven styr
behorighet, tillgénglighet, osv.

Active Directory Federation Services.
Tjanst/system som mdjliggdr SSO-
inloggning (Single-Sign-On), s4 att
anvindaren endast behover logga in en
gang pa ett stélle for att fa tillgang till
flera skyddade tjénster.

Microsofts katalogtjénst for IT-miljder,
innehdllandes information om en
organisations IT-tillgdngar, anvéndare,
anvandargrupper, osv.
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Admin & root

CA - Certificate Authority

CMDB

DFS

Datacenter

Dataintrang

Dataskyddsforordningen (GDPR)

Dataskyddsombud

DigiCert

FRP
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Standardiserade administratdrskonton
som ofta finns forkonfigurerade i
system av tillverkaren.

Foretag eller organisation som &r en
godkénd, registrerad och betrodd
utfardare av digitala certifikat.

Configuration Management Database.
Inventariedatabas for IT-relaterade
enheter och tjénster.

Distributed File System.
Microsofttjanst for distribuerad
fillagring. (t.ex. “Gemensam”, “L:”)

Synonymt med serverhall. Stor samling
av ofta sammankopplade IT-resurser i
form av server, lagring och
nitverksinfrastruktur.

Att olagligt och olovligt bereda sig
tillgang till, 4ndra, stora eller radera
information och uppgift som man
saknar behorighet for.

Forordning som géller i hela EU och
som innehaller bestimmelser om skydd
for fysiska personer avseende
behandling personuppgifter

Utsedd person i en organisation som
ansvarar for att bland annat kontrollera
att dataskyddsforordningen efterf6ljs
och fungerar som kontaktperson i
fragor rorande personuppgifter.

DigiCert dr ett foretag som &ar en
godkénd, registrerad och betrodd
utfardare av digitala certifikat.
Anvinds av HKR for utfardande av
digitala certifikat.

Factory-Reset Protection.
Sékerhetsfunktion i Android OS och
Googles Play-tjanster som forhindrar
ateranvindning av enheten om denne
nollstillts pa ett icke-auktoriserat sétt.
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Flyttbar lagringsmedia

Forvaltningsobjekt

Forvaltningsplan

Google-tjinster

HTTPS

HVAC

Icke-reversibel

Insticksmoduler (ex: Java & Flash)

Intranit

Kedjebrev
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Exempelvis USB-minnen och externa
harddiskar.

IT-system som ér driftsatt i produktion
och forvaltas genom en bestaimd
forvaltningsplan, med tydligen roll och
ansvarsfordelning.

Dokument innehéllande beskrivning
och regelverk for hur det gillande
systemet och dess innehall ska
hanteras, samt tydliggor roller och
ansvarsfordelning for systemet.

Samling applikationer och tjénster i
Android OS som kopplas till en
identitet eller anvéndarkonto hos
Google, for att exempelvis kunna
avvinda Play-Butiken och ladda ner

appar.

Hyper Text Transport Protocol /
Secure. Protokoll for krypterad
transport av data mellan enheter.
Exempelvis mellan dator och websida.

Heating, Ventialtion, Air Conditioning.
System for temeperatur- och
luftfuktighetsreglering.

Omojligt att repetera en process i
bakvind ordning for att aterskapa
ursprungsforhéllandet/originaldata.

Kompletterande mjukvara som krivs
for att kunna nyttja vissa interaktiva
funktioner pé t.ex. en webbplats.

I sammanhanget en informationsresurs
och samarbetsyta avsedd for
internkommunikation p& hogskolan
(Sharepoint)

E-postmeddelande vars syfte ér att
uppna omfattande spridning, med
uppmaning om att skicka vidare.
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Klartext I sammanhanget, information som ej
obfuskerats eller krypterats som vid
lagring eller 6verforing enkelt kan
utlédsas.

Korskopplingsrum Utrymme dér nétverksinfrastruktur for
det lokala ndromradet sammankopplas
med distributionspunkten av
nétverksresurserna.

Kryptering Att gora information oldsbar for
obehoriga vid lagring eller 6verforing,
och endast lasbar for de som forfogar
over krypteringsnyckeln for
informationen.

Krypteringsimplementation Vilken metod eller tillvigagangssétt
som kryptering har inforts genom.

Krypteringsnycklar Nycklar (data/fil) som anvénds for att
kryptera- eller dekryptera information.

Kinsliga personuppgifter Kénsliga personuppgifter ar uppgifter
om etniskt ursprung, politiska asikter
religids eller filosofisk dvertygelse
medlemskap i en fackforening, hilsa
en persons sexualliv eller sexuella
laggning samt genetiska uppgifter,
biometriska uppgifter som entydigt
identifierar en person.

L: och S: Distribuerade lagringsytor pa
hogskolans DFS-server/tjanst.

LAPS Local Administrator Password
Solution. System for att begransa
anvéndar- och administratorsréttigheter
pa en dator, men samtidigt mojliggdra
for tillfalligt utdkad behorighet vid
behov.

LDAP Lightweight Directory Access
Protocoll. Aldre protokoll som anvinds
for att hdmta information ur
katalogserver, t.ex. AD.
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Losenordshanterare

MDM-system

MIM/FIM

Min Hemkatalog

Molntjéinster

Mottagarbevis

Mottagarkontroll

Nitverksbrandvigg

OKlassificerad information

OPs

Ordboksattacker
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Program for att spara, hantera och
skydda 16senord. Skyddas ofta av ett
huvudldsenord, sa att anvindaren
endast behdver memorera ett 16senord
men samtidigt har tillgang till alla
sparade l6senord.

Mobile Device Management. System
for att hantera- och fjdrradministrera
mobila enheter, exempelvis
smartphones.

Microsoft/Forefront Identity Manager.
System for centraliserad och
automatisk hantering av
anvandarkonton och behorigheter.

Ofta kallad ”H:”. Anstillds- eller
students personliga lagringsutrymme
pa HKR:s fillagringstjanst (DFS).

Plattform/tjanst som tillgdngliggors
over internet dar information som
hogskolan ansvarar for lagras eller
behandlas av en extern part.

Tjénst ifrén postdistributdren som
mojliggor bevis/sparbarhet pé att
avsedd mottagare har tagit emot brevet.

Metod for att sdkerstélla att mottagaren
faktiskt dr den avsedda mottagaren och
den de pastar sig vara.

System for att filtrera och begrénsa vad
for typ av data som tillats passera
mellan de férgrenande kopplingarna.

Information utan nagot skyddsvirde
eller reellt behov av sidkerhet.

System for resurs- och
prestandadvervakning av IT-system
och tjanster.

Automatiserad- och ofta distribuerad
attack ddr man forsoker gissa sig fram
till ratt 16senord mot en lista av vanligt
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forekommande ord och teckentilldgg.
T.ex. ”Sommar2016”

0OS Forkortning for Operativsystem. T.ex.
Microsoft Windows, Apple MacOS
eller Linux.

Personuppgiftsincident Sékerhetsincident dér personuppgifter
olovligen eller otillitet oaktsamt
hanterats, gjorts tillgangliga-, andrats-
eller raderats.

Piratkopierad T.ex. mjukvara eller media som
olovligen har kopierats och ofta
distribuerats utan
upphovsrittsinnehavarens tillstdnd.

Placeholder Utfyllnadsdata utan riktig funktion,
mer &n att uppta plats i véntan pa att bli
ersatt av reella och relevanta data.

Produktionssiittning Att officiellt lansera, drifta och
supportera ett system eller tjénst i
verksamheten.

PullPrint Koésystem for utskrifter som mojliggor

hidmtning av utskrifter fran valfri
skrivare efter inloggning.

REK-brev Rekommenderat brev. Typ av brev dir
forsdndelsen enbart ldmnas ut mot en
mottagarkvittens och
legitimationskontroll.

RFID-kort Radio Frequency Identification.
Personligt smartkort med trddlos
RFID-teknik. T.ex. passerkort.

Rack Hyllplansbaserad monteringslosning
(ofta i skap) for teknikutrustning sa
som servrar och nitverkshérdvara.

Riskanalys Metodiskt analysarbete for att
identifiera och kvantifiera risker och
konsekvenser, ofta ur ett
sdkerhetsperspektiv.
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SCCM System Center Configuration Manager.
System ifran Microsoft for att
administrera klientdatorer.

SCCM-klient Programvara koérandes pa klientdatorer
i syfte att ansluta datorn till det
centraliserade administrationssystemet
(SCCM).

SSL-certifikat Secure Socket Layer. Digitalt och
kryptografiskt validerat(unikt)
certifikat. Ofta fOr att verifiera en
webbplats pastadda riktighet.

SUNET Swedish University Computer
Network. Organisation som
tillhandahaller datanit och tjdnster pa
nationell niva for bl.a. institutioner
inom hdgre utbildning.

Servicefonster Tilldelad och ofta dterkommande
tidsperiod dar underhéllsarbeten kan
utforas och forlust av tillgdnglighet
tillfalligt accepteras.

Snapshot En 6gonblicksbild/spegling av en
virtuell server, som mojliggor for
mycket snabb aterstéllning av systemet
till det stadie som det befann sig i vid
tidpunkten for speglingen.

Standardlésenord Losenord som satts av tillverkaren som
en placeholder i véntan pa att dndras av
anvindaren/adminstratoren.

Switch Natverksutrustning som
sammankopplar enheter och resurser
till resten av natverket.

Systemlista (systemlista.hkr.se) hogskolans lista dver samtliga system
och tjénster som omfattas av
forvaltningsmodellen, samt tillhérande
metadata och information om
ansvarsfordelning.
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Siker destruering

TFN

TLS

Tillf-ID

UPS

URL

Upphovsriittsbrott

Utskriftskrediter

VM

VPN

WLAN
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Att pé ett sékert satt forstora- eller gora
data och media permanent och icke-
reversibelt oldsbar/obrukbar.

System for att hantera och inventera
tjénstetelefoner och tillhérande
abonnemang.

Transport Layer Security.
Kommunikationsprotokoll for sakert
utbyte av krypterad information mellan
datorsystem.

System for att administrera
anvandarkonton och identiteter for
extern personal (t.ex. konsulter) vid
hogskolan.

Uninterruptable Power Supply. System
bestdende av flertalet seriekopplade
batterier, avsedd att anvindas som
reservkraft vid strombortfall.

Uniform Resource Locator.
Internetadress/sokvig till en resurs,
tjénst eller webbplats. T.ex.
”"www.hkr.se”

Att olovligen och olagligt inneha,
kopiera eller material och media utan
upphovsrittsinnehavarens tillstdnd.

Krediter som studenter kdper och
anvéinds som valuta vid utskrifter.

Virtual Machine. Virtualiserat system,
oftast server.

Virtual Private Network. Krypterad-
och tunnlad forbindelse mellan
anslutande klientdator/enhet och
hogskolans nétverk. Mojliggor for
séker tillgdng av interna resurser pa
distans.

Wireless Local Area Network. Aven
kallat for Wi-Fi eller tradlost nitverk.
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WLAN-profil Personliga eller gemensamma
instéllningar for ett specifikt tradlost
nitverk (WLAN).
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