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 Regelverk för användning av Högskolan Kristianstads (HKR) IT-resurser  
    2015-01-15, version 1,1  

  
Utöver detta regelverk tillämpas följande regler, lagar och förordningar: HKRs föreskrifter, Sunets regler och gällande lagstiftning. 
 
 
 
 
Nätverksetik 
Det är en i den akademiska världen allmänt accepterad princip 
att bevara nätverken så öppna som möjligt. 
För att så skall kunna ske är det oundvikligt att vissa etiska krav 
ställs på de individer som använder nätverken och på deras 
aktiviteter. Dessa etiska krav skiljer sig inte särskilt mycket från 
övriga krav som ställs på medborgarna i ett modernt samhälle. 
Bara för att något går att göra betyder inte att det är lämpligt eller 
ens tillåtet. 
 

 
SUNET fördömer som oetiskt när någon: 

· försöker få tillgång till nätverksresurser utan att ha rätt till det 
· försöker dölja sin användaridentitet 
· försöker störa eller avbryta den avsedda användningen av 

nätverken 
· uppenbart slösar med tillgängliga resurser (personal, 

maskinvara eller programvara) 
· försöker skada eller förstöra den datorbaserade 

informationen 
· gör intrång i andras privatliv 
· försöker förolämpa eller förnedra andra. 
 

Identitet och lösenord 
· Användaridentiteten är personlig och får inte göras tillgänglig 

för andra. Du ansvarar personligen för access som görs med 
din användaridentitet. Om du misstänker att någon obehörig 
känner till ditt lösenord skall du omedelbart ändra det. 

· Din användaridentitet och alla dina filer finns inte längre 
tillgängliga efter att kurs eller anställning avslutats. 

 
Användning av datorer/utrustning ansluten till HKRs IT-
system 
Det är förbjudet att på något som helst sätt utnyttja en annan 
användares användaridentitet. 
Datorerna/utrustning får inte brukas av andra än de som har 
behörighet för detta. 
 
Missbruk 
· Det är brottsligt att försöka att ta sig in i system man inte har 
behörighet till.  
· Att avlyssna eller scanna nätverk och utrustning är inte tillåtet 
utan särskild behörighet. 
· Alla former av förändring av system eller data utan adekvat 
behörighet är förbjuden. 
· Det är förbjudet att manipulera Högskolans utrustning. 
· All lagring av filer utanför tilldelat filutrymme är förbjudet.  
 
Datorsalar ordningsföreskrifter och regler 
 
Tillgänglighet och access till datorsalar 
Följande prioriteringsregler gäller: 

1.Handledarledd undervisning 
2.Arbete med uppgifter relaterade till utbildningen. 
3.Övrig användning. 

 
Bokade tider i datasalarna skall respekteras även om bokad lokal 
inte alltid är helt utnyttjad. Undantag medges endast efter 
tillstånd från ansvarig handledare. 
 
 
 
 
 
 
 

 
 
Användning av datorer i datorsalar 
Tillhandahållna datorer för studenter är endast avsedda för 
användning direkt kopplad till respektive utbildning. 
 
Ordningsregler, Övrigt 

· Respektive användare är skyldig att respektera 
upphovsrätten för det som laddas ner.  

· Utskrifter, initialt har man på sitt utskriftskonto 25 krediter 
Ytterligare krediter betalas av kontoinnehavaren. 
Återbetalning vid ej utnyttjande krediter sker ej. 

· Dörrar får inte ställas upp och fönster får ej öppnas. 
· Det är förbjudet att medföra mat och dryck i datorsalarna 

eller att medföra något som kan orsaka nedsmutsning 
och/eller fel på utrustningen. 

· Släpp inte in obehöriga eller okända i datorsalarna. 
· Det är inte tillåtet att på något sätt reservera eller blockera en 

arbetsplats. 
· Om en maskin stått outnyttjad mer än 15 minuter är det 

tillåtet att logga ut användaren om ingen annan ledig maskin 
finns. 

· Kontrollera att dörr går i lås när man lämnar datorsal. 
· Håll god ordning på den egna arbetsplatsen och bidra till den 

allmänna ordningen i datorsalen. 
· Utrustning eller inredning eller tillgängliga manualer får inte 

föras ut från datorsalarna. 
· Det åligger den enskilde användaren att ta del av och följa 

ordningsreglerna för de enskilda datasalarna. 
· Anmäl fel på utrustningen till 3030@hkr.se alt 044 – 203030. 

 
Nätverkstjänster 
Det är viktigt att varje användare av Högskolans nätverk är 
medveten om det ansvar det innebär att få tillgång till det mycket 
omfattande utbud av data, tjänster, institutioner och arbetskraft 
som erbjuds inom de internationella datanäten. 
Användaren är alltid personligen ansvarig för sitt sätt att nyttja 
nättjänsterna. 
 
Som användare av HKRs nätverk och Internet får du möjlighet att 
nå andra, nationella och internationella, nät och datorsystem som 
ansluter till dess nät. 
Varje nät och varje lokalt system kan ha egna regler. Åtgärder 
som är tillåtna på ett system kan vara föremål för övervakning, 
eller vara helt förbjudna inom andra nät. 
Det är användarens ansvar att informera sig om och följa de 
regler som gäller i varje enskilt fall. 
 
 
Brott mot högskolans regler och nätverksetik kan resultera i 
avstängning från Högskolans IT system. Svårare fall av 
missbruk kan medföra ytterligare disciplinära och/eller 
legala åtgärder. 
 
I de fall där brott mot ovanstående regler och nätverksetik, 
genom vårdslöshet, medför skadegörelse på högskolans 
utrustning eller merarbete för berörd personal kan 
skadestånds anspråk resas gentemot användaren. 
Brott mot gällande lagstiftning och regelverk kommer att 
beivras. 
 
Senaste versionen av regelverket finns på www.hkr.se 
Gå till www.hkr.se/kontoinfo och välj där regelverk. 
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